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Planificando la instalacion de un
servidor NT

Antes de afrontar la instalacion de un sistema NT es
recomendable hacer algunas consideraciones y preparar
algun material, esto nos puede ahorrar mucho tiempo y
guebraderos de cabeza.

La ingdacion de un ssema operativo era haga hace unos afios una tarea ardua,
manud, dificl, y habia que conocer perfectamente todos los digpostivos de hardware
en la plaaforma donde = fuera a inddar. Ahora, por gemplo, Windows NT s
suministra con un entorno de ingtdacion amigable y facil de usar, detectando e ingdado
cas todo lo que serefiere a hardware @ dlito.

Cuando s empieza una inddacion lo primero que hay que hacer es cdcular la
plaaforma que nos hace fdta para inddar d sstema operativo para que su rendimiento
sea eficaz y rgpido, Sn excatimar en gastos que luego nos pueden costar més de un
disgusto. Para élo nos haremas las Siguientes preguntas:

¢.Cuanta memoria necesito?

La memoria que consume & Sdema opedivo va directamente relacionada con la
cattidad de servicios que ingademos en savidor. Y también directamente con la
cantidad de usuarios que etén trabgjando ala vez conectados d servidor.

¢Qué velocidad de tratamiento queremos?

Exige un minimo imprescindible de memoria paa que € ddema funcione aunque
tenga un nimero eevado de usuaios y todos los servicios habilitados, o cud nos
perjudicard en velocidad de proceso. Por dlo hemos de tener en cuenta dos conceptos:
d nivd medioy d nive punta de utilizaciondd servidor.

Esto dgnifica que S sobredimensionamos € equipo, nos subira € coge en gran medida
mientras que S hacemos @ egtudio de utilizacion podremos ver como sacrificando un
poco de tiempo de respuesta durante unos minutos — Utilizacion punta - podremos tener
e sstemacon un uso norma durante d resto del tiempo — utilizacion media-.

¢, Qué dispositivos de hardware me hacen falta?

Cuando heblamos de dispodtivo de hardware nos referimos a todos los dispostivos
electronicos controlados por la CPU dd sstema como por gemplo, la tarjeta gréfica, un
mabdem, una tarjeta RDSl, una unidad de backup. etc. Tenemos que tener claro como se
va a entender con los demés equipos de la RED, 9§ s va ha conectar a otros equipos
fuera dd edificio, o fuera de la dudad, que cantidad de informacion vamos a traar,
como de importante es esa informacion, cada cuanto tiempo hay que hacer un backup
(copiade respado de archivaos), etc.
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¢ Detectara el sistema operativo esos dispositivos?

Antes de comprar hay que estudiar d digpodtivo y la compatibilidad con € dgema
operativo.

Cuando compramos un Sdema operdivo debemos pedir la liga de compdibilidad de
Hardware que es € documento en donde podemos ver todos los componentes que se
detectan.

En € caso de que no viniese dguno de nuedros digpostivos tendriamos que consultar
con d faricante , d cud nos tendria que proporcionar los denominedos "DRIVERS'
gue son los ficheros que hacen que d dispostivo se entienda con @ Sstema operativo.
Siempre es converiente consultar primero la liga de competibilidad hardware de NT
(ue proporciona Microsoft.

¢,Cuanto disco duro me hace falta?

La cattidad de memoria de dmacenamiento mesvo que nos hace fdta sxa
directamente proporciond a la cantidad de usuarios que tenga € sSsema y también d
tamafio de los ficheros que se van a dmacenar en d ssema de archivos, asi como d
software que seindae.

Los requistos minimos para que Windows NT funcione sobre plataformas de tipo PC
son los Sguientes:

Windows NT Windows NT Windows NT Server
Workstation Server minima recomendada
Procesador 486DX PENTIUM 90 PENTIUM-PRO
DUAL PENTIUM
Memoria >12Mb >12 Mb >64 Mb
Disco duro >117 Mb > 148 Mb 2de4 Gbenexpgo
Controlador de E-IDE 0 SCS E-IDE 0 SCS CS
disco
Tarjeta gréfica VGA con 2Mb SVGA BASCA SVGA BASCA
CDROM ATAPI 0 SCS ATAPI 0 SCS ATAPI 0 SCS

NOTA: Datos suministrados por Microsoft parael sistemaoperativo WindowsNT 4.0

Antes de comenzar a inddar NT es importante planificar cuidadosamente como vamos
a gedionar € espacio de disco duro que tenemos, sude s muy recomendable crear
varias paticiones y vollUmenes, también es importante dgar Sempre espacio disponible
por S es necesario ampliar pogteriormente un volumen o crear un exPgo.
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Persona mente haria las siguientes recomendaciones:
Conviene que € sSstema operativo y todos sus programas asociados estén en d
mismo disco duroy S puede ser en laparticion de arranque.

Que en eda paticion tengamos todo d software de administracion y ®porte
de hardware dd sstema.

Cuando acabemos la inddacion haremos una copia de segurided de este
sstema de archivos en una unidad de backup S latuviéramos.

Luego dependiendo de los usuarios, de los grupos y de las aplicaciones que
vayamos ha tener en € servidor, gedionaria d egpacio de disco teniendo en
cuenta que € espacio que aun no se vaya a usar no se debe de particionar,
ya que NT con su heramienta adminidrativa de discos puede en cudquier
momento ampliar dichas unidades con € espacio no particionado.

Algunas nimiedades que haran nuestra vida mas facil.

Recomiendo afrontar la ingtdacion de un ssema con d sguiente materid basco de
upervivenca
B CD-ROM vy losdiscos deingdacion dd NT Server.

La documentacion que egimemos conveniente sobre NT (en cantidad
directamente proporciond a nuestra sabiduriay experiencia).

Discos de ingtd acion de |os Sstemas operativos que existen en nuestra red.

Documentacion 'y software de todos los dispostivos a los que vamos a
enfrentarros.

Diez 0 quince disquetes de 35 pulgadas, con sus respectives eiquetas (esas
eternas incomprendidas).

Libreta donde ir tomando notas sobre la inddacion, edas notas pueden
srvirnos de gran ayuda en otras inddaciones y por supuesto en la que
estemos redlizando en ese momento.

Un disco de aranque MSDOSYy s es posible dguna utilidad de diagnéstico.
Un degtornillador.
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Introduccion al concepto de
dominio

Dominios, relaciones y otras cosillas.

Un dominio es un conjunto de ordenedores (sarvidaes + etaciones de trabgo) que
comparten caracteriticas comunes en cuanto a accesos. Un usuario registrado en un
dominio con un nombre de usuaio y una paara de paso, attomdicamente es cgpaz de
acceder a todos los sarvidores de dicho dominio utilizando d mismo nombre y la misma

padbra de paso.

Dentro de los servidores de un dominio exigen dos jerarquiss €@ servidor PDC
(Primary Domain Controller) y los sarvidores BDC (Backup Domain Controller).
Por cada dominio ha de haber un PDC y s9lo uno, y posiblemente varios BDC. Cuando
e adminigrador dd dominio da de dta un nuevo usuaio, lo hace sobre  PDC. Los
datos sobre los usuarios £ guardan en una base de datos llamada SAM, que la tiene
cudquier servidor. El PDC s encarga de copiar esa base de datos de usuarios a todos
los BDCs de su dominio de manera periodica. Notemos la liberacion de trabgo que esto
supone para un administrador de red. Con sdlo dar de dta un usuario en d PDC, e
usuaio automdicamente puede acceder a cudquier sarvidor dd dominio y ademés
usando d mismo nombre de usuario y la misma paabra de paso. Este proceso de copia
periddicadela SAM se denominareplicacion.

Windows NT Saver viene preparado con los protocolos adecuados para soportar
diversos tipos de dientes MSDOS, Windows para Trabgo en Grupo, OS2, Windows
9%5 ..

Ahora que tenemos la idea intuitiva de lo que es un dominio, pasemos a ver como e
relacionan los dominios de una red mediante € concepto de Trust o Redacion de
Confianza

Se dice que un dominio A confia en otro B, o que hay edablecida una reacion de
confianza desde A hacia B, cuando cudquier usuario autorizado en d dominio B puede
entrar SN mésen e dominio A.

Un grupo local es un grupo de usuarios, de manera que cudquier usuario de grupo
puede entrar y acceder a los recursos dd servidor PDC dd dominio d que pertenece d
grupo. Un grupo loca se define como perteneciente a un dominio.

Un grupo global es igud que € anterior excepto en que puede ser vigo también por
todos los dominios que confian en @ dominio d que pertenece d grupo. La diferencia
entre locd y globd es, pues @ ambito de vishilided. S A confia en B, y definimos en
B un grupo globd, entonces ese grupo también se puede Utilizar en A.
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Un ejemplo practico

Como hemas dicho d principio, d dominio Srve para adminisrar de una menera lGgica
los recursos, servidores'y estaciones de unared fécilmente.

Por demplo, supongamos una fecultad en la que hay depatamentos En cada
depatamento hay servidores, edaciones y recursos (discos duros e impresoras) .
Podemos crear un dominio por depatamento. En cada departamento, eegiremos un
servidor como PDC donde se dan de dtalos usuarios de ese departamento.

Nos damos cuenta de que en un departamento A nos interesa tener tres tipos de grupos
los Administradores, los Profesores y los Becarios, cada uno con diferentes permisos en
cuanto a accesihbilidad. Creamos en principio tres grupos locdes d dominio. A la hora
de dar de dta un nuevo usuario en d depatamento, basta meterlo en d grupo
correspondiente para que tenga los permisos por defecto de ese grupo. S queremaos que
tenga dgin pemiso eypedid, también s lo podemos dar. Supongamos que €
adminigrador da de dta a un profesor, Bdtasar Gonzdez, en d grupo locd Profesores
con nombre de usuario bagon.

El PDC copia la SAM en los retantes BDCs dd departamento A, de manera que €
profesor Batasar pueda hacer logon en cuaquier servidor de su departamento usando su
nombre de usuario bagon 'y € mismo password.

Supongamos que nos interesa que € depatamento A pueda utilizar los recursos de
departamento B. Entonces podemos hacer [o Sguiente:

Creamos un grupo globd en d PDC de A. En e grupo globd meteremos todos los
usuarios de A que van a acceder a B. Ahora establecemos una relacion de confianza
desde B hacia A, de manera que B confia en A, y por tanto ve @ grupo globd definido
en A. Por dltimo, en d dominio B damos d grupo globd los permisos necesrios para
gue acceda alos recursos de B, o mgjor lo incluimos en € grupo loca més adecuado.

Lo aterior es sdlo una manera de gestionar la organizacion de la facultad, pero hay mas
poshilidades. Podemos tener un dominio Unico y ddinr un grupo locd por

departamento, por gemplo.
El Dominio Master

Una orgenizacion didinta seria la de dominio master. Supongamos que tenemos un
dominio donde dmacenamos todas las cuentas de los usuarios de la red (dominio
megter). En é definimos vaios grupos globdes, por gemplo uno por depatamento.
Creamos ahora tantos dominios como departamentos hay, y hacemos que todos esos
dominios confien en € meger. Ahora, en d dominio dd depatamento X creamos un
grupo locd donde meteremos todos los globades dd master cuyos usuaios nos interese
gue accedan a los recursos de las maguines de X. Por tanto, en d dominio X bastara dar
permisos de acceso d grupo locd definido, y automaticamente heredardn esos permisos
los usuarios de los globdes metidos en e locd. Un mismo grupo globd puede estar
metido en vaios locdes de varios dominios. Repetiremos esta operacion para cada
departamento. Esto da lugar a una administracion centrdizada
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Otro moddo es € de mltiples magters. Un dominio en generd puede dbergar hasta
15000 cuentas de usuario. Cuando necestamos més, podemos definir varios magers.
Entre los megters definiremos rdlaciones de confianza en ambos sentidos (por gemplo,
S tenemos dos masters M1 y M2, haremos que M1 confie en M2 y M2 confie en M1).
S ahora hacemos que todos los resantes dominios confien en M1 y en M2, habremos
conseguido lo mismo que en d moddo de magter Unico pero ampliando € nimero de
cuentas de usuario hasta 30000.

Los grupos de trabajo

Paa teminar me gudaria sefidar la diferencia de los dominios con los grupos de
trabgo de Windows para trabgo en grupo. Un grupo de trabgo es un conjunto de
ordenadores en € que cada uno puede funcionar tanto como dliente como servidor, 0
ambos a la vez. El adminidrador tiene la responsabilidad de mantener la base de datos
de usuarios en cada ordenador dd grupo. Ademas, un usuaio de un ordenador podria
fécilmente trastear con é y echar abgjo los sarvicios.
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Inicio de la instalacibn de
Windows NT 4.0 (primera parte)

En ede apartado desmenuzaremos la parte de la
instalacion de NT basada en modo texto, esta fase es
idéntica para €l servidor y la workstation.

Una vez condderado € sisgema que abergara a nuestro servidor pasaremos a inddar €
ssema operdivo, en estas pagines vamos a documentar la ingdacion de NT 4.0 sobre
unaplataformaPC.

B ddema operdivo s suminidra en formato CD, por dlo nuedra plaaforma tiene que
tener ingdada un lector de CD-ROM compatible con NT (ced todos lo son) o estar
conectado a una red gue tenga uno compartido, también tendremos tres discos de inicio,
si no es asl tendriamos que generarlos.

Los discos de inicio pueden generarse desde cudquier PC que tenga CD-ROM, bagtaria
con introducir d CD de NT, ir d directorio 1386 y gecutar la ingruccion WINNT Z0X,
nos pedira tres disquetes formateados y vecics.

El programa WINNT

Antes de seguir addante tenemos que hacer un inciso y conocer d comando WINNT
con todas sus extensiones.

PARAMETRO ‘ EFECTO

/q:] nombre de laruta Indica la ruta de origen de los archivos de Windows NT; también puede ser una
unidad de RED.

] nombre od |Indica € directorio tempord en & que se guardaran los archivos para la

directorio instalacion, también puede ser una unidad de RED.

/l [] nombre dd archivo|!ndica & nombre del archivo de ingtaacion, por defecto es e archivo

INF DOSNET.INF.

Ile) Solo crealos discos de inicio.

JOX Crealos discos de inicio paralaingtalacion desde CD-ROM.

IF Desactivala comprobacion de los archivos disponibles en los disquetes deinicio.

/C Pasa por alto los controles de espacio disponibles en los disquetes de inicio.

/B Para hacer la ingaacion sin los disquetes de inicio. Mediante /S indicaremos la
ruta de los archivos de instdacion s no es desde e CD-ROM en € directorio
1386.

N Permite la instalacion automética. Mediante /S indicaremos la ruta de los archivos
deingtaacion s no es desde d CD-ROM en el directorio 1386
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Para todos los casos de inddacion NT 4.0 necesta un volumen de disco locd
compatible con NT, con d menosl19 Mb de espacio libre, no comprimido y formateado
con FAT oNTFS.

Podemos encontrarnos con ditintas circunstancias d hacer laingdacion:

S tenemos un sSsema operdivo inddado con acceso a un lector de CD, desde
d directorio 1386 dd CD gecutamos WINNT/B para que comience la
ingaacion y no se generen los tres discos deinicio.

Para redizar una inddacion a través de red necesitamos tener instdado d
ciente paa red de MSDOS (viene incuido en d CD de NT saver o
descagarse desde d web de Microsoft), Windows 311 o Windows 95, nos
conectamos ain CD compartido en red 0 a un disco duro que contenga los
archivos deingdacion y gecutamos WINNT/B desde d directorio 1386.

S no tenemos nada inddado en d disco duro, introduciremos € CD-ROM en
au lector, @ disco 1 en ladisqueteray después encenderemos € sstema

S edamos ingdando NT 4.0 en un equipo que pueda arancar desde d lector
de CDROM podemos cambiar en la BIOS la secuencia de arranque de manera
que empiece por € CD, aunque d disco duro eté sn formatear y
consecuentemente sin ninglin tipo de Sstema operaivo ingdado, d programa
de ingdacion se inicia sdlo y te permite hacer la inddacion sn tener nada en
€l disco duroy sin tener que generar los disquetes de instaacion.

Una vez iniciada la inddacion todas las opciones anteriores siguen précticamente €
mismo esquema.

Reconocimiento del sistema.

Lo primero que hace es reconocer @ hardware indispensable para empezar a trabgar y
comprobar que no exiga una verson de NT, en este caso e detendra la ingtdacion y
tendremos que redizarla desde ee sgema NT ya ingdado (usando WINNT32) o
eliminar la paticion donde estuviera ubicado. A continuacion comenzard la carga de los
archivos necesarios para la ingdacion y nos pedira que introduzcamos @ disco 2 o0 en d
cas0 de estar haciendo unaingtaacion sin discos pasara a un mend donde nos pregunta:

S queremos ayuda sobre laingdacion (FL)
S queremosingdar NT (ENTRAR)
S queremos reparar (R), este gpartado [0 veremos en un proximo documento.
S queremos dir delaingdacion (F3)
Nosotros pulsaremos "ENTRAR"

Configuracion de unidades de almacenamiento

Pasxya a la fase de deteccion de los controladores ESDI/IDE, SCSl y unidades de
CDROM conectadas, preguntandonos si queremos detectar  controladoras  SCSI
(ENTRAR) 0 no detectarlas (I); éste seria € caso 9 no tuviéramos ningin dispositivo
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SCSl. jCuidado!, en este caso no se detectaria d CDROM IDE, ya que NT lo trata
como un digpostivo SCSl.

Nosotros pulsaremos "ENTRAR'

Nos pedird d disco 3, aparece una pantdla con d resultado de la deteccion. S no
hubiera Sdo detectado dguno de nuestros discos duros o lectores de cdrom, tendriamos
gue inddar € driver dd faoricante presonando ( S ). S los hubiera detectado todos
pulsaremos "ENTRAR").

Aparece en pantdla la licencia dd producto la cud leeremos atentamente dando d
avance pagina heda que nos permita dar a F8 para continuar, Sempre que estemos de
acuerdo con las condiciones de lalicencia

Sqguidamente nos dard un ligado de componentes ingtdados en d Sstema, los cudes
podremos cambiar en caso necesaio, creo que seria mgor dgar las cosas como esén y
luego cambiar 1o que queramos desde € Sstema operativo yaingtaado.

Ahora pasaremos d gedtor de particiones de disco y de ubicacion de la ingdacion €
cud nos pregunta:

Ponde queremos inddar NT? .Paa dlo nos moveremos con € cursor heda la
particion donde queremos ingdarlo y luego presonaremos( ENTRAR).

S tenemos eypacio SN asgnar oS Mmoveremos con @ Ccursor a ese espacio no
paticionado y pulsando la tecdla (C) crearemos una nueva paticion, jojo!, yo lo haria
desde d adminisrador de disco una vez inddado d Sdema operdivo. Lo més
importante es tener un egpacio de gproximadamente 300 Mb para la ingdacion de NT
4.0.

S queremos borrar una paticidon moveremos @ cursor a la paticion exigente y
pulsaremos (E).

En nuestro caso tenemos una particion FAT con d tamafio necesario para la ingtaacion
dd NT, por lo que moveremos el cursor hesta Stuarlo encima de dicha paticion y

pulsaremos ( ENTRAR).

Pasxd a preguntarnos § queremos convertir la particidon a NTFS o dgarlo como et
con € cursor nos moveremos a la opcion que deseemos. La inddacion es més rgpida
sobre FAT, y ad lo haremos nosotros, recordando que cuando terminemos la ingdacion
tendremos que gecutar CONVERT C: /FS:NTFS paa convetir a NTFS, sempre
gue queramoas convertir € Sstema de archivo a etetipo.

NOTA: NTFS nos peamite configurar pemisos de segurided sobre achivos y
directorios, FAT es més rgpido pero no tiene opciones de seguridad.

También nos preguntard @ directorio donde queremos ubicar € blogue de programes
de NT, por defecto "WINNT" y pasxa a examinar los discos para comprobar su
integidad, para dlo pulsocemos (ENTRAR); § condderamos que los discos estan en
perfecto estado pulsaremaos (ESC).

Llegado a este punto € sSsema se pondra a copiar los archivos necesarios para la

indalacion dd sgema NT, cuando acdbe este proceso reiraremos d disco de la
disqueteray del CD-ROM y presionaremos ( ENTRAR).

Con egto concluye la primera parte de la ingaacion, que saria igud para d NT sarver y
workgtation. La segunda fase, basada en € entorno gréfico de NT, es didinta para cada
verson.
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Instalacion de  Windows NT
Workstation (segunda parte)

En este apartado veremos la parte de la instalacién de NT
workstation basada en € entorno grafico de Windows.

Una vez pasada la primera parte de la ingdacion, se renicia € ordenador y comienza
laingtaacion basada en entorno gréfico.

Comienzan las ventanillas

Nos sddrd una pantala donde nos indica los pasos que va a seguir la ingdacion, donde
pulsaremos (SGUIENTE), y pasaremos a otra donde nos indica @ tipo de ingdacion
que vamos arealizar:

Tipica Recomendada parala mayoria de los equipos
Portatil: Seinstdara con opciones Utiles para equipos portétiles
Compacta: Paa ahorrar espacio en disco, no £ inddad ninguno de los
componentes opciondes
Personalizada: Para usuarios més avanzados. Puede persondizar todas las
opciones de ingtd acion disponibles

Nosotros usaremos la persondizaday pulsaremaos (SGUIENTE).

En d paso Sguiente pondremos € nombre y la organizacion a la que va a pertenecer la
licencia (SGUIENTE), e introduciremos la clave dd CD de NT, la cud viene en la
cadula dd CD, (SGUIENTE), pasaremos a poner d nombre que va ha tener d equipo
para su reconocimiento en red, | NO PUEDE ESTAR DUPLICADO!, (SGUIENTE), y
nos preguntard la contrasefia dd administrador jNos se nos puede olvidar!, en caso de
olvido tendremos que renddar d ddema opeaivo, (SGUIENTE). No pregunta s
gueremos un disco de rescate. El disco de rescate es importante por S existe un bloqueo
o un fdlo en d aranque de NT, este disco se tendra que acuatiza cada cierto tiempo, y
sempre antes de hacer un cambio en € eguipo, sobre todo S es un cambio de hardware,
En ese caxn la utilidad para generalo es "RDISK" que sxrd ampliada mas addante,
(SGUIENTE), la pantdla que sgue es la sdeccidn de componentes en actuaremos
digiendo o descatando los componentes que creamos adecuados, una vez determinado
que eslo que queremos inddarale daremos a (SGUIENTE).
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Configurando el acceso ared.

Dependiendo de nuestra configuracion de red tendremos que eegir entre una de edtas
opciones.
S d equipo esa conectado a una red a través de RDS (ISDN) o un adaptador
de red pulsaremos como activo en € cuadro atd efecto.

S a wu vez va ha tener control de acceso tdefénico a redes también
marcaremos € cuadro atd efecto

S nuestro equipo no va ha tener nada de lo anterior pulssemos d boton
redondo que nos indica ta opcion (No conectar este equipo a una red en este
momento)

Nuestro equipo esta conectado a una LAN a través de un adagptador de red
(SGUIENTE)

Pulsaremos la blUsgueda automéica de adaptedores de red, en € caso que no lo
detectase tendremos que utiliza un disco de fabricante o un adaptedor exigente en la
liga de adgptadores de NT. Una vez inddado d adaptador de red, pasaemos a la
inddacion de los protocolos con los que van a trabgar nuestro ssema, los cudes
pueden ser TCP/IP, IPSSPX, NetBEUI, pudiéndose sdeccionar otros desde una liga o
inddarlos desde un disco dd fabricante. Nosotros ingdaremos TCPIP, s tuviéramos
qgue ingdar un diente para NETWARE tendriamos que inddar IPX/SPX, y g lo
Queremos compatibilizar con una antiguss redes de Microsoft 0 queremos una
ingtalacion sendilla hasta 8 equipo utilizaremos NetBEUI solamente.

Nosotros ingdaremos TCP/IP ya que sera imprescindible para € acceso a Internet a
través de acceso telefonico aredes, (SGUIENTE).

Pantalla de los servicios de red

Sde un ligado con los sarvicios minimos de red que no s pueden tocar dede la
inddacion, en d caso que queramos quitar dgunos tendremos que esperar a que
acabe la ingdacion, podremos ampliarlo dependiendo de los que queramos, en d caso
de unared Netware tendremos que ingtdar € servicio de Cliente para Netware.

Ya hemos acabado la indadacion de red Pulsaremos (SGUIENTE), § tenemos aguna
duda (ATRAS). Comenzado la inddacidon de todo lo que le hemos indicado en los pasos

previos. Pasando a laintroduccidn de los datos para d protocolo TCP/IP.

S nuestro eguipo adquiere la direccion IP desde un savidor DHCP automédticamente le
daremos que (), en & caso de tener una direccion | P fijale daremos que (NO).

Ahora seguiremos con la introduccion de los datos dd TCPIP de nuestro equipo, S
tenemos una direccion fija de red la pondremos una vez activach la ceslla a para tad
efecto, con la mascara de red adecuada, S no tenemos ninglin ROUTER o GATEWAY
paa la lucién de encaminamiento lo dgaremos en blanco, en caso de que exidiera
pondriamos la direccién de ete. Eda es la Ingdacion minima mas adelate la
andizaoemos con mas detenimiento. S utilizados WINS para la resolucién de nombres
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le indicaremos € sarvidor de WINS en caso contrario le diremos que () queremos
continuar.

Nos indica los nivees de enlace entre los sarvicios, los protocolos y los adaptares de
comunicaciones tanto de red como de RAS los cudes podemos habilitar o desdhilitar a
nuesro gugto. (SGUIENTE). NT eda lido paa inicdar la red (SGUIENTE) 9 lo
tenemos daro, (ATRAS) S no hemoas equivocado en ago.

Ahora llega d momento de decirle s vamos a formar parte de un dominio NT o en un
grupo de trabgo en € caso de trabgar en un dominio necestamos la asdencia de
adminisrador para que de dta la maguina. Nosotros en un principio no trabgamos en
un dominio Sno en un grupo de trabgo. Pondremos d Nombre, (SGUIENTE), ya
hemosterminado laingtaacion delared.

Pasaremos a poner la fecha y la hora (CERRAR), y las caracteridicas dd la tajeta
gréfica, aunque recomiendo dgar la que nos haya dado por defecto y continuar la
inddacion, poseriormente podremos cambiar € tipo. S ha detectado una tajeta
tendremos que pulsar (PRUEBA), antes de (ACEPTAR).

Copiard € resto de los archivos, guardara la configuracion y nos pedira que insertemos

un disco que eiquetaremos como “disco de reparacion  (ACEPTAR), borrard los
archivos temporades'y nos pedira que reiniciemaos.
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Instalacion de  Windows NT
Server
(segunda parte)

En este apartado veremos parte de la instalacion de NT

server basada en modo grafico, que es distinta de la
instalacion de NT workstation.

Una vez pasada la primera parte de la ingdacion, se reinicia € ordenador y comienza la
inddacion basada en entorno gréfico. Lo primero que hace es mostrar una pantdla
indicando d proceso de ingtaacion que vamos a seguir.

En d paso sguiente pondremos € nombre y la organizacion a la que va a pertenecer la
licencia, e introduciremos la clave dd cdrom que viene en la funda Pasaremos a poner
el nombre que vaatener d equipo en lared, jaencion!, No puede estar duplicado.

Llegamos d menl donde tenemos que indicar que funcion redizard nuestro equipo,
antes quizas te convenga tener daro lo que es un dominio (puedes consultar un aticulo
a respecto en este mismo documento):

Controlador principd de dominio (PDC): serd @ que gedtione las cuentas de
usuariosy de equipos, y losinicios de se560n, solo existe uno por dominio.

Controlador de reserva dd dominio (BDC): tiene una copia de la base de datos
de usuarios y puede sudituir d PDC en caso de fdlo, pueden exidir varios en
un MiSTMOo dominio.

Savidor Independiente servidores no integrados en un dominio 0 gue no
redlizan en este funcionesde PDC 0 BDC

Supondremos  agqui  que estamos inddando un PDC, lo sdecdonaremos y  nos
preguntara la contrasefia de adminigrador, que no podemos olvidar, en cuyo caso
tendriamos que reingdar & sstema operdivo.

Ahora nos pregunta § queremos generar un disco de rescate, edte disco es importante S
exige un bloqueo o un fdlo en @ aranque de NT, s tendra que actudizar cada cierto
tiempo y también antes y después de hacer un cambio importante en @ equipo, sobre
todo 9 es un cambio de hardware. Preparamos un disquete vecio y lo creamos ahora La
pantala que sigue es la de sdeccion de componentes accesorios d Sstema, degiremos
los componentes que creamos adecuados 0 dgamos la configuracion por defecto S no
esdamos muy familiarizados con dlos.

Comenzando lainstalacion de lared.

S d equipo estd conectado a una red, ya sea a través de RDS (ISDN) o con un
adaptador de red, tendremos que ectivar d cuadro correspondiente, S necestamos
acceso telefonico a redes también marcaremos @ cuadro atd efecto.

En caso contrario pulsaremos @ boton redondo que nos indica tad opcion (No conectar
este equipo a unared en este momento)
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Nuestro equipo esta conectado a una LAN a través de un adgptador de red pulsaremos
“Siguiente’.

En eda pantdla nos pregunta § queremos inddar € IS (Interner Information Server)
cuya ingadadon veremos en un proximo documento, solo antticipar que es para poner
nuestro equipo como un sarvidor de Internet. De momento |o dgamos sn sdeccionar 'y
pulsaremos “ Siguiente”.

Pulsyremos la blsgueda automéica de adaptadores de red, en € caso que no lo
detectase tendremos que utiliza un disco dd fabricante o un adegptedor exigente en la
liga de adgptadores de NT. Una vez inddado € adaptador de RED, pasaremos a la
ingdacion de los protocolos con los que van a trabgar nuestro Sstema, los cudes
pueden sar TCPIP, IPSSPX, NetBEUI, pudiéndose sdeccionar otros desde una lista o
inddlarlos desde un disco dd fabricante. Nosotros ingdaremos TCPIP, s tuviéramos
gue inddar un diente paa NETWARE tendriamos que ingdar IPX/SPX, y s lo
queremos compdibilizar con una antigues redes de Microsoft 0 queremos una
ingtalacion sencilla hasta 8 equipo utilizaremaos NetBEUI solamente.

Nosotros ingdaremos TCP/IP ya que serd imprescindible para € acceso a Internet a
traveés de acceso telefdnico aredes, (SGUIENTE).

Pantalla de los servicios en RED.

e un ligado con los savicios minimos de RED que no s pueden tocar desde la
indalacion, en d caso que queramos quitar dgunos tendremos que esparar a que e
acabe la ingdacion, podremos ampliarlo dependiendo de los que queramos, en d caso
de unared NETWARE tendremos que indtdar d servicio de Cliente para NETWARE

Ya hemos acabado la ingdacion de RED Pulsaremos (SGUIENTE), s tenemos aguna
duda (ATRAS). Comenzado la inddacion de todo lo que le hemos indicado en los pasos
previos. Pasando alaintroduccidn de los datos parad protocolo TCP/IP.

S nuestro eguipo adquiere la direccion 1P desde un servidor DHCP automéicamente le
daremos gque (), en d caso de tener una direccion | P fijale daremos que (NO).

Ahora seguiremos con la introduccion de los datos ded TCP/IP de nuestro equipo, S
tenemos una direccion fija de red la pondremos una vez activeda la caslla a para td
efecto, con la mascara de red adecuada, S no tenemaos ningun router 0 gateway para la
olucon de encaminamiento lo dgaremos en blanco, en caso de que exidiera
pondriamos la direccion de ete Eda es la Ingdacion minima mes addante la
andizaremos con mas detenimiento. S utilizamos WINS para la resolucion de nombres
le indicaremos d sarvidor de WINS en caso cortraio le diremos que () queremos
continuar.

Nos indica los nivdes de enlace entre los sarvicios, los protocolos y los adgptares de
comunicaciones tanto de red como de RAS los cudes podemos habilitar o desdhilitar a
nuesro gugo. (SGUIENTE). NT eda ligo para inicar la red (SGUIENTE) 9 lo
tenemos daro, (ATRAS) S no hamoas equivocado en ago.

Ahora llega d momento de decir d nombre que va a tener nuestro dominio. Pondremos
d nombre, pulsaremos “ Siguiente” y yahemos terminado lainstalacion de la red.

Pasaremos a poner la fecha y la hora (CERRAR), y las caracteridticas de la tarjeta
gréfica, aunque recomiendo dgar la que nos haya dado por defecto y continuar la
ingdacion, pogeriormente podremos cambiar € tipo. S ha deectado una tajeta
tendremos que pulsar (PRUEBA), antes de (ACEPTAR).
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Copiaa d resto de los archivos, guardara la configuracion y nos pedird que insertemos

un disco que eiquetaremos como " Disco de reparacion”  (ACEPTAR), borrara los
archivos tempordes 'y nos pedira gue reinicdemos
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Eleccion de un protocolo de red.

Una de las bazas més importantes que ha jugado Sempre NT es la dadicidad que tiene
a la hora de integrarse con otros equipos en red, de hecho convive sn problemas con
redes basadas en sgemas Novedl, AppleTak, UNIX, SNA y cudquier cosa que < le
eche drviendo incduso de pasada entre edfos mundos tan  digintos Ede
comportamiento tan versdtil s debe a la gran catidad de protocolos que incorpora 'y
que pueden convivir smulténeamente en un sstema con Windows NT.

Para cudquier administrador de Sstemas es obvio que S necesita conexion con Novel
habrd de inddar d protocolo IPX/SPX, para convivir con UNIX echara mano de
TCP/IPy s los Macintosh abundan tendra que usar AppleTalk.

Lo que a veces no queda tan cao es d protocolo a utilizar en una red basada
Unicamente en dstemas operativos de Microsoft (MSDOS, Windows 3x, Windows 95
y d propio Windows NT), es aqui donde d presente articulo pretende poner un poco de
luz.

Protocolos "de serie": IPX/SPX 'y NetBEUI.

Al ingdar Windows NT los protocolos que se ingddan por defecto son IPX/SPX y
NetBEUI. Aunque la eeccion de IPX/SPX me parece acertada no entiendo porqué se
nos endosa NetBEUI cuando la propia Microsoft nos dice que no le parece un protocdo
adecuado para unared que se precie de serlo. Con € vamos a empezar esta discuson.

NetBEUI.

Es d protocolo utilizado por las antiguas redes basadas en Microsoft LAN Maneger. Es
muy r&pido en peguefias redes que no lleguen a la decena de equipos y que no muevan
ficheros de gran tamafio, a partir de ahi es mgor que te decantes por otra opcion y lo
desngdes de tus dlientes y tus servidores, esto Ultimo Sempre que no tengas ningun
equipo que utilice LAN Manager.

IPX/SPX.

Ede protocolo, implementado por Novel, ha demodrado sobradamente su vdia en
redes de aea locd, es rdpido, facil de configurar y requiere pocas aenciones. Es d
protocolo que Microsoft recomienda para redes de &ea locad basadas en DOS, Windows
3X, Windows 95y Windows NT.

B principd inconveniente que presenta para redes medianas y grandes es que no s
puede enrutar 0 Sea que no puede pasar de una subred a otra S entre ambas hay un
encaminador (router), por lo que no puede usare en redes WAN. Otro inconveniente
que presenta en redes con un cierto nimero de equipos es que puede llegar a saturar la
red con los broadcast que lanzan los equipos paraanunciarse en lared.

TCP/IP.
Egte protocolo juega aqui con ventga pues se trata de mi favorito y ademés se hace
imprescindible 5 estés conectado a Internet o quieres crear unaiintranet.

La cgpacidad de TCP/IP para mover informacion en una red, por grande que sea, Sn
perder datos, su ssgema de nombres y direcciones, y su fadlidad para sdtar de una red a
otra lo convierten en € @ndidaio ided para cuaquier red de ordenadores dispuesta a no
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quedarse dentro de las paredes de un edificio. No obgtante pueden achac&sde agunos
inconvenientes como la dificultad de configuracion para d usuaio y la necesdad de un
mantenimiento constante por parte del administrador de lared.

El primer inconveniente se debe a la necesdad que tiene d usuario de conocer dgunos
datos imprescindibles antes de que € Sstema empiece a funcionar en red: direccion 1P,
méscaa de red, direccion dd servidor de nombres y direccion dd  encaminador,
dortunadamente  ese  problema puede resolverse  utilizando d  servicio de
configuracion dinamica de equipos (DHCP), que viene induido en Windows NT
Saver, ete sarvicio adgna los daios mencionados ariba a cada equipo en d momento
en que este se conecta en red de maneratransparente para e usuario.

El trabgo de mantenimiento por pate dd adminidrador tampoco es baadi: asgnacion
de direcciones IP a los nuevos equipos, manttenimiento de la tabla de nombres en €
servidor de nombres S ete existe 0, peor ain, en cada equipo S no exise y vigilar que
no haya direcciones duplicadas por citar sdlo agunos. De nuevo NT Server nos hecha
una mano S combinamos la potencia de DHCP con d servicio de nombres para
Windows (WINS) y € reciente servicio de nombres de dominio (DNS).

Otro inconveniente que ain no hemos mencionado es la fdta de seguridad de TCP/IP
frente a los "mirones’ que tengan acceso fisico a la red, ya que las tramas TCP/IP no
van codificadas y con un software adecuado podria cepturarse parte de la informacion
gue estamos enviando. Paa este problema comienzan a surgir soluciones como €
protocolo punto a punto apantallado (PPTP), que encripta las tramas TCP/IP que
enviamos, etableciendo de esta forma un cana seguro incluso através de Internet.

NetBIOS, un escalén mas arriba.

No podemos nunca heblar de NeBIOS como una dternativa a los protocolos
mencionados ariba, pues se trata de un protocolo que se encuentra un escaddn méas
ariba que los anterioremés cerca dd usuario). NetBIOS es un intermediario entre
dichos protocolos y nuedtras aplicaciones, que nos permite conectarnos a reso de los
equipos de nuestra red usando nombres sencillos y fécles de recordar (SERVIDOR,
COMPRAS, ANDROMEDA) sn importar que protocolo de red esemos usando paa
comunicanos con dlos. De esta manera para d usuaio la red se conviete en ago
trangparente por la que puede navegar usando € icono "Entorno de red".

Ademés no tenemos que preocupanos nunca de @ pues s inddaa solito sobre los
pratocol os que configuremas en nuestro equiipo.

Conclusiones finales

Mi més encarecida recomendacion es que mantengas tu red funcionando con € menor
nimero de protocolos posbles sendo muy conveniente que haya homogeneidad entre
los equipos que vayan a compartir recursos entre 9, ya que las maguinas que no tengan
a menos un protocolo comdn no podran verse entre S Ni compartir recursos.

S por motivos de tamafio no vas a usar NetBEUI, la deccion queda entre IPX/SPX y
TCP/IP, usa d primero en una red loca sn acceso a Internet y @ segundo en una red no
locd (WAN,MAN) o0 S necesitas Internet o intranet. S, como es habitud, en tu red hay
méguines que no sden a Interngt y otras que S lo hacen puedes inddar en todes
IPX/SPX y en las que acceden a Internet aflades TCP/IP, de eta manera las maquinas
que no acceden a Internet estan més segurasy todas se ven entre .
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Gestion de usuarios

Cuentas de usuarios y grupos

Es muy importante planificar cuidadosamente la administracion de las cuentas de

usuario y grupos no obdante disponemos de sencillas y potentes herramientas para
llevarlo alapréctica

Aqui tienes agunos consgos importantes para redizar con éxito dicha planificacion:
B mantenimiento de los pamisos y derechos de un grupo es mas sendillo que € de
vaias cuentas de usuario, generamente usaremos los grupos para adminisrar @ acceso
alosrecursos (puestos, archivos, impresoras, ec.):
Es obvio que sobre d directorio persond de un usuaio gplicaremos permisos
especificos para dicho usuario, pero § necestamos que varios usuaios de
digintos 0 de un mismo grupo accedan d mMiSMO recurso es recomendable
crear un nuevo grupo para td fin, ya que un usuaio puede pertenecer a varios
grupos.
Muchas veces creamos grupos utilizando € mismo esgquema de nuestra
empresa U organizecion, Sn embargo también es aconsgable pensar en los
grupos de usuarios en funcion de |os recursos que van a necesitar.

Cambiaremos los permisos  proporcionados a un  conjunto  de  usuarios
utilizando la cuenta de grupo pero no modificaremos cada cuenta.

Intentaremos aprovechar los grupos predefinidos de Windows NT, a los que s
han asignado (tiles conjuntos de derechos 'y capaci dades.

En un dominio de Windows NT Server se pueden mantener dos tipos de grupos grupos
locdes y grupos globdes, para comprender la utilidad de cada uno hemos hecho un
pequerio extracto de los manuaes de ayuda

Grupos globales

Un grupo globd contiene una serie de cuentas de usuario de un dominio que edédn
agrupadas bgo un nombre de cuenta de grupo. Un grupo globd sdlo puede contener
cuentas de usuario dd dominio donde se cred d grupo globd. Una vez que s crea un
grupo globd, se le puede asignar permisos y derechos en su propio dominio sobre
edaciones de trabgo o0 servidores miembro, o sobre dominios que confian. Sin
embargo, o mgor es asgnar derechos y pemisos a grupos locades, y usar d grupo
globa como método para agregar usuarios a grupos locaes.

Los grupos globdes s pueden agregar a grupos locdes dd mismo dominio, en
dominios que confian en dicho dominio, 0 en savidores miembro O equipos que
gecuten Windows NT Workgation en  mismo dominio o en uno que confia Los
grupos globaes slo contienen cuentas de usuario de dominio. No puede crear un grupo
globd en un equipo que gecute Windows NT Workdation o en un equipo que gecute
Windows NT Server como servidor miembro.
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La pdaora "globdes' en "grupos globdes' indica que @ grupo eda digponible paa
recibir derechos y permisos en mutiples dominios (globdes). Un grupo globd sdlo
puede contener cuentas de usuario; no puede contener grupos locdes ni otros grupos
globdes.

Grupos locales

Un grupo locd contiene cuentas de usuaio y cuentas de grupo globdes de uno o més
dominios, agrypados bgo un nombre de cuenta de grupo. Los usuaios y los grupos
globdes de fuera dd dominio locd s9lo se pueden agregar d grupo locd S pertenecen a
un dominio que confia Los grupos locdes hacen posble la rdpida asgnacion de
derechos y permisos sobre los recursos de un dominio (es decir,  dominio locd) a
usuariosy grupos de dicho dominio y otros dominios que confienen €.

Los grupos locdes también exigen en savidores miembro y equipos que gecutan
Windows NT Workstation, y pueden contener cuentas de usuario y grupos globaes.

La pdabra "locdes' de "grupos locdes' indica que @ grupo esta digoonible para recibir
derechos y permisos en un dominio Unico (locd). Un grupo locd no puede contener
otros grupos locales.

Estrategias para utilizar grupos locales y globales

Un grupo locd es una entidad de seguridad Unica a la que se puede conceder acceso a
muchos objetos de una Unica ubicacion (un dominio, una edtacion de trabgo 0 un
sarvidor miembro) en vez de tener que editar los pemisos solre todos esos objetos de
forma independiente.

Con los grupos globdes puede agrupar las cuentas de usuario a las que podria conceder
permisos para usar objetos en multiples dominios'y estaciones de trabgo.

Por gemplo, en una configuracion de mitiples dominios, puede pensar en los grupos
giobdes como medio paa agregar usuaios a los grupos locdes de dominios que
confian. Para extender los derechos y permisos de los usuarios a recursos de otros
dominios, agregue sus cuentas a un grupo globd de su dominio y después agregue €
grupo globa aun grupo loca de un dominio que confia

Induso en un dominio Unico, S recuerda que puede agregar dominios adiciondes en d
futuro, puede usar grupos globades agregados a grupos locdes para conceder todos los
derechos y permisos Poderiormente, S se crea otro dominio, los derechos y permisos
adgnados a sus grupos locdes pueden extenderse a los usuaios dd dominio nuevo
creendo una relacion de confianza y agregando grupos globdes dd dominio nuevo a sus
grupos locdes. De la misma manera, 9§ d dominio nuevo confia en su dominio, sus
grupos globaes se pueden agregar alos grupos locdes del dominio nuevo.

Los grupos globdes de dominio también e pueden usar para propdsitos adminigtrativos
en equipos con Windows NT Workgdion o en savidores miembro con Windows NT
Saver. Por gemplo, d grupo locd Adminisradores de dominio se agrega de forma
predeterminada. d grupo locd incorporado Adminisiradores en todss las edtaciones de
trabgo o sarvidores miembro que s unen a un dominio exigente La pertenencia d
grupo locad Adminigtradores de una estacion de trabgo o servidor miembro permite que
d adminidrador de red administre € equipo de forma remota creendo grupos de
programas, ingtaando software y solucionando |os problemas dd equipo.
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Nociones sobre discos duros

MBR, particiones, volimenes, formatos, son conceptos
gue tendremos que tener claro s pretendemos gestionar
adecuadamente nuestros discos duros bajo Windows NT

La parte dura

Un disco duro es bé&scamente un conjunto de plaios recubiertos con un materid sensble
a dteraciones magnéticas que giran a gran velocidad (cuya mison es la de dmacenar
los datos) y unos cabezaes moviles de gran precison (los encargados de leer y escribir
en los platos magnéticos). Los dos estdndares més utilizados son IDE 'y SCS.

La secuencia de inicio

Una vez que la ROM ha detectado @ disco duro principd lee € primer registro que se
encuentra en éte, dicho registro es € Mager Boot Record (MBR, literdmente registro
meesro de aranque), que contiene un programa gecutable y una tebla donde estén
definides las particiones dd disco. El gecuteble dd MBR llana a su vez a otro
programa contenido en @ primer sector de la paticion primaia activa que es €
encargado de cargar € Sstema operdivo en memoria

Particiones primarias y extendidas

Antes de comenzar a trabgar con un disco duro creamos en € una serie de particiones
(de una a cuatro con NT) que contendran los datos. Existen dos tipos de paticiones la
particion primariay la particion extendida.

La paticion primaria es la Unica desde la que puede arrancar  sistema operativo, aqui
es donde d MBR buscard @ programa que controla € arranque (oot manager), que en
NT se configuracon d archivo BOOT.INI

En NT podemos definir por cada disco hasta cuatro particiones primarias pero solo una
puede esar activa Gracias a eo podrian convivir en nuestro equipo cuatro Sstemas
operativos dittintos

La paticion extendida no puede usarse como paticion de arawue de un Sstema
operdivo, pero tiene laventgja de poder dividirse en varios volUmenes.

Sn embago € usuaio nunca trabga directamente sobre las particiones de un disco
duro, ni notard ninguna diferencia por trabgar en una primaria 0 en una extendida, para
trabgar con los datos se define d concepto de volumen, cada volumen lleva asignada
una letra de unidad que laidentifica para poder trabgjar con dla. Un volumen puede s

Aungue = hayan definido las particiones en las que se va a edtructurar ¢ disco, todavia
éstas no son accesibles d sstema operativo. Para dlo tenemos que formatear cada una
de las particiones con un formato reconocible por @ Ssema operaivo que vayamos a
ingaar. Una vez formateadas podemas definir € concepto de volumen.

Pagina 25



http:/mamw.cybercursosnet

Volumenes

Los volimenes o unidades Idgicas son porciones de uno o vaios discos duros que €
Sgema opeaivo traa como s fueran una sola unidad fiSca, como s dijéramos un
disco duro virtud. De manera que podemos escribir y leer datos en dlas formatearlas,
buscar errores, €tc.

Un volumen puede abarcar:

Una particion primaria completa, la particion primaria solo puede dbergar un volumen,
de hecho d adminidrador de discos de NT identifica este tipo de volumen como
"particion primarid'.

Un fragmento de una particion extendida, en una paticion extendida podemos incluir
tantos volimenes como queramos ;) , ede tipo de volumen recibe  nombre de "unidad
|6gica' en d adminigtrador de disco de NT.

Didintos fragmentos de particiones primarias 0 extendidas en discos duros diferentes,
administrador de disco marcara este tipo de volumen como "conjunto de volimenes'.

El adminigrador de discos de NT (Snceramente, una magnifica herramienta) nos
permite jugar con todas estas variables a nuestro antojo.

Porqué particionar un disco duro

El hacer particiones en un disco duro puede representar interesantes ventgjas.

Hexibilidad: s tenemos en nuestro Ssema S9lo un disco con una Sola particion
primaia no podremos acceder a las interesantes opciones que nos pemite d
adminigrador de discos, ya que edta paticion dbegad € dstema y no puede ser
modificada S tenemos uno 0 vaios discos con unes cuantas paticiones podremos
crear nuevos volumenes, amplir d espacio en las unidades exigentes, crear discos
espeg o, etc.

Organizacion: es adecuado tener separados los grandes blogues de datos en didtintas
particiones de manera que nuestro &bol de directorios sea menos complicado y méas
intuitivo.

Segurided: para implementar niveles de seguridad RAID tendremos que disponer de
diversas particiones 'y discos en nuesiro Sstema

Rendimiento: en discos duros de gran tamaio formateados con FAT ganaremos espacio
S hacemos un adecuado nimero de particiones.

Por otro lado no recomiendo a nadie tener una sola unided de disco duro en un servidor,
es mas aconsgable tener dos o tres digpogtivos, § S0lo tenemos un disco de gran
cgpacidad 0s animo a crer varias paticiones Tenar més de un digpostivo puede
ayudanos en d momento en que uno de dlos decida fdlar, perderemos menos
informacion y sempre podremos mover esa a otro disco antes de un desedre totd, en
sgemas criticos tendremos implementar @ nive adecuado de RAID. Por lo que
respecta a las vidtas indeseedas € tener varias unidades (fisicas o ldgicas) dificultara
movimiento dd posble intruso, pues una vez que acceda a una unidad podrd moverse
por esta con rddiva facilidad, sn embargo @ sdto de una unidad a otra es dgo més
complicado.

Una vez creadas las paticiones y asignados los volUmenes queda alin un importante
trabgo que tocaremos en un proximo aticulo: decidir d dsema o los ssemas de

Pagina 26



http:/mamw.cybercursosnet

archivos a utilizar y formatear cada volumen. Para ir abriendo boca diremos que NT
Olo puede formateer bgo FAT y NTFS aunque también entiende HPFS (0OS2) vy
CDFS (d de los cdroms), desgraciadamente la verson 4.0 de NT no es cgpaz aln de
leer FAT32, d dstemade archivos usado por Windows 95 en su versén OSR2.
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El administrador de discos

En este apartado veremos las atractivas posibilidades del
administrador de disco, una herramienta facil de usar y
altamente intuitiva pero con una potencia insospechada.

Posibilidades que ofrece

El adminigrador de disco es la herramienta gréfica que emplea NT para la gestion de
discos duros, con dichaherramienta podemaos.

Gedtionar particiones de disco y unidades [dgicas.
Dar formato avolumenesy asignarles nombres.
Leer lainformacion de estado de los discos.

Leer la informecién dd etado de los volumenes la etiqueta y la letra del
volumen, & sistema de archivos y su tamafio.

Crear y modificar las asgnaciones de letras.

Ampliar un volumen o un conjunto de volUmenes.

Crear y diminar conjuntos de volumenes.

Crear 0 diminar conjuntos de bandas con o Sn parida
Regenerar un miembro no encontrado de un conjunto de bandas.
Establecer 0 romper conjuntos de espgjos.(ver niveesrad).

Antes de entrar en materia debes tener claro dgunos conceptos sobre discos duras, Si
quieres ver también d tema de tolerancia a falos no ddes de leer la pagina sobre
nivelesrad.

Un vistazo répido

Antes de comenzar un pa de advetencias d adminisrador de discos no permite
trabgar obre la paticdon de ssema (normamente C. ), ya que contiene los archivos
necesxrios para que NT s decute, € resto de las paticiones son totamente moldesbles
pero tendrés que tener cuidado con lo que haces en aquellas que contengan datos, ya que
podrias perderlos.
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= Administrador de discos
Particion Tolerancia a fallos  Herramientas  “er Opciones  Ayuda

T — =
=l Disco 0 C: = Particidn primariz
MTFS
516 ME 515HM | MBE
m
I i
=l Dizco 1 0: J: o)
=t Ezpaj 5
NTFS o -
a14 ME g
=]
[ng
=l Disco 2 :
; MTFS
3067 WE 800 ke kB 9 A16 MEB S
CD-BEOM O H: wnidades lagicas

. Partician primaria . ridad lagica . Conjunto de espejos
|:| Canjunto de wolimenes

| | | [

En ede gréfico puedes ver d adminigrador de discos trabgando sobre un Sistema con
tres discos fiscos (0,1 y 2) y un lector de cdrom, aqui puedes apreciar:
Una paticion primaria y activa de 515 MB que contiene la unidad I6gica C:
end disco duro 0.
Un conjunto de espgos paa integridad de datos (unided D:) en @ disco duro
1
Una unidad légica repartida en dos particiones de dos discos didintos, d 0y €
1,(conjunto de volumenes J.). fijate en que aun esta sin formatear.
Un disco duro con dnco paticiones tres de unidades ldgicas E;, F;, G. y un
epgo delaunidad D: dd disco 1.

Espacio disponible Sn particionar en d disco 2.

Con esta configuracion hemos conseguido:
Redizar un espgo (0 sea una copia exacta) de un volumen (D:)que contiene
los daos més importantes dmacenados en este sarvidor, S mafiana me fala
uno de los discos duros puedo romper d espdo en d que ha quedado
funcionando y seguir trabgando como S nada induso podré hacer un nuevo
epg o con un tercer disco duro que Siga en funcionamiento.

Hemos gprovechado @ espacio sobrante en dos discos duros para crear un solo
volumen (J)) de mayor capacidad.
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También exise una zona Sn asgnar de 47 MB que podemos utilizar con tta
libertad paraampliar cuaquiera de los volimenes que se nos quede pequefio.

Todo ed0 s ha redizado usando solamente d adminisrador de discos y una cieta
planificacion a la hora de adquirir los discos duros para € equipo (mgor dos o tres mas
pequeiios que uno Hlo méas grande). También es muy importante saber como
particionar correctamente un disco duro antes o durante laingtalacion de NT.

Vamos a repasar ahora @ entorno de trabgo de eda herramienta S has trabgado
anteriormente con dla puedes pasar directamente a la parte préctica, en caso contrario
sigue leyendo y luego iremos ala praxis.

El entorno de trabajo

Para empezar da un vigtazo a las dos imégenes sguientes Nos dicen cad o mismo pero
en diginto formeto, son los dos tipos de vista que puedes utilizar:

El modo de viga "Volimenes' resdta més las unidades logices y es més
completa en cuato a daos numéricos como la cgpacidad, € espacio
digoonible y @ porcentge de espacio disponible en rdacion a la capacidad
totd, datos muy interesantes para ver que volimenes e estén quedando
pequefiosy como tienes repartido € espacio de dmacenamiento.

s Adminigtrador de discos
Particion  Tolerancia a fallos  Herramientas  Yer Opciones  Apuda
Yolum... | Mombre | Capacidad | E zpacio di... | % diz... | Farmato
acebu... 5B 51 B 9% MTFS
=D acebu... 213 MB 287 MB BxE MNTFS
=E: acebu... 200 Me AF0MEB 6% MTFS
=F: acebu... 200 e 261 MEB 2% MTFS
=], acebu... B9E MEB 277 MB 6% MTFS
E=IH: 7022, 124ME 0B 0% CDFS
1 | o
|Particién activa [616ME [MTFS [T |acebuch

La viga "Configuradon de disco' muestra como edén organizades las
paticiones y volimenes dentro de los discos fisicos, es la més adecuada para
d trabgo fuete con @ adminidrador de discos, 0 sea, extender volimenes,
crear o diminar particiones, edablecer espgos, ec. Es la que usaxemos a lo
largo de edtas pagines.
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= Administrador de discos
Particion  Tolerancia a fallos - Heramientaz  Yer  Opciones  Ayuda
== =
I B
=l Dizco 1 D:
acebuche
MTFS
214 MEB 213 MEe
=l Disco 2 E: F:
acebuche | acebuche
MTFS MTFS
3067 ME a00MB | 800 ME LI
|. Partician primaria . ridad lagica
|Particién activa |G15ME [NTFS [T |acebuch

En eda Ultima imagen puedes ver de una manera muy intuitiva como esta repartido
epacio en d disco duro. Cada cuadradillo representa un volumen, los codigos de
colores indican como esta configurado cada volumen, también aparecen agui la etiqueta,
e tipo de fomao y d egpacio totd. El Sgnificado de cada color viene dado por la
leyenda de la pentiltima barra que puedes configurar desde € ment Opciones.

S picas con d raon sobre dguno de los cuadradillos que representan los volimenes lo
habrés sdeccionado para poder trabgar con é, dga pulsada la tecla de maylsculas y
picas en nuevos cuadradillos 9§ quieres sdeccionar vaios a la vez, dd mismo modo
puedes sdeccionar las zones rayadas que representan € espacio disponible no asignado
aningun volumen.

Truco: pulsando @ botdn secundario dd raton sobre cudquier cuadradillo accedes a un
pequefio ment con las tareas que pueden redizarse sobre dicho volumen.

Las acciones que vayas redizando no serdn efectivas hesta que registres los cambios
que has hecho, eso, que a veces despisa 0 resulta tedioso, es una buena medida de
seguridad frente a la pérdida de datos. Para redizar determinadas acciones (por gemplo
famaear un volumen después de crearlo) tendrés que ir confirmando los cambios
sobre la marcha usando @ comando Paticion/Registrar cambios ahora S sdes dd
programa sin haber regisrado los cambios un didogo te dard la poshilidad de hacerlo o
de sdir Snregistrar nada
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Reparacion de un  sistema
danado

Cuando nuestro sistema nos da algun error
en e arranque, no se puedeinicializar NT o
se ha dafiado alguna parte del registro,
tenemos que actuar con calma y serenidad,
aun no esta todo perdido, sobre todo s
tenemos un disco de reparacion actualizado

Prevision y analisis

Para prevenir la pérdida de los daios y d dstema, Sempre tenemos gue tener un juego
de disco compuesto por los tres de ingdacion y otro que generamos con la utilidad
RDISK dd sgema operdivo, Sempre que vayamos ha hacer un cambio importante en
e ddema, sobre todo S es de hardware hay que generar € disco de rescate antes de
hacerlo y s todo va bien habra que volverlo ha generar después de la ingdacion. En d
cao de un cambio dd Sgema de seguridad 0 un cambio en d regigro, habrd que
gengar € disco. Sempre tendremos la costumbre de tener por lo menos dos o tres
discos de reparacion los cudes iremos rotando.

Nota importante: Si utiliza el disco de reparaciones de emergencia de Windows NT para
reparar su sistema Windows NT en algiin momento después de instalar el Service Pack,
deberareinstalar el Service Pack después de terminar |a reparacion. Esto se debe a que el

disco de reparaciones de emergencia opera restaurando los archivos originales de la
instalacion de Windows NT 4.0. Una vez que la reparacion ha terminado, simplemente
siga las instrucciones de instalacion (seccion 2.0) parainstalar otra vez el Service Pack.

Para mas informacion sobre la utilizacion del disco de reparaciones de emergencia,

consulte Microsoft Knowledge Base en http://support.microsoft.com/support/ y busque el

articulo Q146887. Nota: Para utilizar e programa del disco de reparaciones de
emergencia necesita una version actualizada de SETUPDD.SY'S, que se encuentra en el

Service Pack 3. Para ello, copie el archivo SETUPDD.SY S desde €l Service Pack al disco
de inicio nimero 2. Para més informacién consulte Microsoft Knowledge Base en

http://support.microsoft.com/support/ y busque el articulo Q158423.

Lo primero es hacer un andliss de lo dltimo que hemos hecho que haya podido
provocar @ earor, S nos ha sdido una pantala azul repleta de nimeros de ariba a abgo
(pantdla azul de la muerte) donde € Ssema nos da un volcado de la memoria y los
archivo implicados en € cudgue, dgo mao ha pasado (caidas de tenson déctrica,
falos dd hardware, controladores de dispositivos incompetibles, etc.).

Ultima configuracion correcta

La actuacion es la dguiente primero intentaremos arancar con la Ultima configuracion
buena reconocida, para dlo cuando nos pregunte en la pantdla que presonemos espacio
paa ver d menu de perfiles de hardware, 10 haremos, y nos sddrd una pantala con un
ligado de los pefiles de hardware y configuracion, para arancar con la ultima
configuracion buena conocida presonaremos ( L ), nos dad la opcion ( D ) paa
arancar con la predeterminada, nosotros le daremos (ENTRAR), en @ caso de que de
eda forma arancara y que d dstema funcione adecuadamente, ya no hay que hacer
nadamas. S d sstema sigue sin funcionar pasaremos a la Sguiente actuacion.
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Arrangue con los discos de inicio

Para dlo introduciremos € disco uno de ingdacion, luego nos pedird € disco dos y nos
sddréla pantdla de bienvenida donde pulsaremos ( R) que eslaopcion de reparacion.
Nos sddra otra pantdla donde nos pregunta qué reparar. La seleccidon se hard con los

cursores y la barra espaciadora, por defecto esta sdleccionado todo, |0 debemos de dgar
asi 9 no sabemos que seleccionar.

X1 INSPECCIONAR LOS ARCHIVOS DE REGISTROS.
[X] EL ENTORNO DE INICIO.
[X] COMPROBAR LOS ARCHIVOS DE SISTEMA DE NT.
X1 EL SECTOR DE INICIO.

Una vez marcadas las opciones que deseemos pulsaremos continuar |a reparacion y nos
pedird que introduzcamos € disco tres, pasando con @ a la deteccion de los
controladores de disco y de CD. Una vez detectados o introducido los driver de

fabricante continuaremos y nos preguntara s digponemos de un disco de reparacion.
Opciones de reparacion

Una vez introducido se pondra a examinar los disco de sstema, pudiendo tardar varios
minutos en hacer este reconocimiento. Aparece una plantilla donde debemos decidir que
pate dd regisro queremos restaurar, moviéndonos con los cursores y sdlecciondndolos.
Es muy importante saber la antigliedad ddl disco de reparacion ya que s le decimos que
recupere la SEGURIDAD y no eda actudizada podemos edtropear parte de nuestro
trabgo como adminidrador dd sSdema, por esa razon todo viene Sn sdeccionar por
defecto.

[ 1 SISTEMA (Configuracién del sistema).

[ 1 SOFTWARE (Informacién de Software).

[ 1 PREDETERMIDADO (Perfil del usuario predeterminado).

[ 1 NTUSER.DAT (Perfil de usuario nuevo).

[ 1 SEGURIDAD (Directivas de seguridad) y SAM (Base de datos de
los usuarios de cuentas).

CONTINUAR (Realizar las tareas seleccionadas)

También en & caso de haber metido la pata a la hora de configurar la seguridad del
ssterna haciendo aguna prueba podemos recuperarla desde € proceso de reparacion.

Solo debemos reparar los archivos de registro que sepamos que edtan dafiedos o
desgparecidos, porque podemos quitar agunes actudizaciones de ficheros redizadas
por programas gue las necesitan para funcionar,

Un gemplo 9§ d dgema se nos edropeo inddando d driver de una tarjeta que hemaos

puesto nueva en d ordenador, solo tendria que repaarse d SISTEMA, dgando sn
sefidar todo o demés.

Una vez aclarado todo lo que deseamos restaurar nos moveremos con € cursor hesta
continuar y le daremos (ENTRAR). El proceso de reparacion se pondra en marcha S se
encuentran archivos dafiados intentard restaurarlos desde d CD-ROM  pero  antes
sempre pregunta

S queremasignorarlo presonar ( ESC).
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S queremos repararlo presionar (ENTRAR).

Para repaar @ archivo y todos lo deméd no origindes pulsamos ( T ), aunque esta
opcion sude ser poco recomendable, como hemos dicho antes sdlo debemos restaurar
aguellos archivos que nos estén dando problemas o que hayan desgparecido del Sstema.

Una vez reparado todos los archivo erdneos nos pedira que retiremos los discos
(disqueteray CD), reiniciemos € sstemay crucemos |os dedos (jlagarto, lagarto!).
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Decalogo de seguridad

Debido a su disefio Windows NT es un sistema que
apuesta por la seguridad y que ha llegado a obtener €

certificado de seguridad C2, sin embargo ningin
administrador debe perder de vista que una vez acabada
la instalacion aun queda un buen trecho por recorrer para
llegar a un grado respetable de seguridad, aqui tienes un
pequefio croquis que te ayudara a no perderte. No
obstante para conseguir un mayor grado de seguridad
debes recurrir a manuales especializados en € tema y no
perder de vista lo que vayamos publicando en estas
paginas, para llegar al nivel de C2 existe una utilidad en
d “Kit de Recursos de Windows NT 4.0° que nos permite
chequear a fondo nuestro sistema. Y sobre todo no te
duermas nunca en los laureles.

Divide y venceras

No recomiendo a nadie tener una sola unidad de disco duro en un servidor, es mas
aconsgable tener dos o tres digpogtivos, S S0l0 tenemos un disco de gran capacidad os
animo a crear vaias paticiones. Tenar mas de un dispostivo puede ayudarnos en €
momento en que uno de dlos decida fdlar, perderemos menos informecion y Sempre
podremos mover eda a otro disco antes de un desadtre totd, en Sstemas criticos
tendremos implementar € nivel adecuado de RAID. Por lo que respecta a las vidtas
indescedas € tener vaias unidades (fiscas o logicas) dificultara € movimiento de
posble intruso, pues una vez que acceda a una unidad podrd moverse por esta con
reldiva fadlidad, Sn embargo d sdto de una unidad a otra es dgo mas complicado. En
principio recomiendo tres particiones/unidades didintas

Unidad de sstema: soa nuedtra unidad de aranque (C:), contendra €
directorio raiz de Windows, las golicaciones de ssema y archivos criticos
paa € adminigrador (registro de actividades informacion de usuarios,
utilidades de diagnddico...). Es muy importante resringir d maximo los
permisos en eda unidad, puedes leer una configuracion idonea en la seccion
compartir y permitir.

Unidad de usuarios: incuiria las carpetas persondes, los datos comunes y los
achivos paa inddar aplicaciones, aunque los contenidos son de naurdeza
digar tienen una importante caracterisica comdn: los usuarios habitudes de
nuestro dstema necestan acceder a dlas condantemente. Se dardn los
permisos necesarios a huestros usuaios y se denegaan d resto de los
mortaes.

Unidad de uso publico: contendria todos los archivos accesbles desde €
exteior: ftp publico, pagines html de nuestro servidor web, etc. Todo d
mundo tendrd acceso agui pero es importante que los permisos sean de sdlo
lectura
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NTFS

S queremos seguridad no podemos dudarlo, NTFS es nuestro Sdema de achivos
Aungue lo més logico es degirlo durante la ingtdacion, no debemos olvidar que la
converson de FAT a NTFS puede redizarse en cudquier momento usando € comando
convert

convert unidad: /fs:ntfs

NTFS implementa seguridad a nivel de archivo, cada archivo o directorio posee U liga
de control de acceso (ACL) y "sabe' en todo momento quien tiene derechos sobre 4,
permitiéndonos hilar muy fino con los pemisos. Por @ contrario € ssema FAT carece
totdmente de gedtion de seguridad, una vez que un intruso entre en nuestro Sstema
todos los achivos edarian a su dcance, ademés nuestros propios usuarios podrian
acceder 0 borrar con totd impunidad cudquier archivo dd ssema

Usuarios indeseados

Exigten tres cuentas de usuario que no podemos perder devista

Administrador, root, supervisor y otras sencillas variaciones. la cuenta
favorita de los piratas informéticos, garantiza acceso totd d Sgema, no s
bloguea d pasale un diccionario de daves y exige forzosamente en d
sgema. Por razones obvias te aconsgo bloquear esta cuenta 'y crear uno o dos
usuarios con derechos de administrador y un nombre que pase desgpercibido.

Invitado: esta cuenta también se crea por defecto durante la ingtdacion y
ude asgnasde una sendlla dave paa uso y didrute de filibuseros y
curiosos, @ Unico consudo es que sude tener pocos privilegios, ain as 1o
mgor es bloguearla y crear otra dd mismo edilo lo § redmente la
necestamos.

Todos. d nombre de este grupo quiere decir todos 0 sea TODOS,
CUALQUIERA, EL PRIMERO QUE LLEGUE. Es muy pdigroso y paa
como d ingdarse NT resulta que "todos' tienen permiso sobre todo, vamos
un dessdtre absoluto. Elimina este grupo cuanto antes y 9 necedtas ago
parecido crea un nuevo grupo con otro nombre.

Los usuarios con deechos de administrador deben tener dos cuentas distintas, una de
uso adminidrativo y otra para taees genedes Usa la cuenta con privilegios de
adminigrador sdlo cuando tengas que redizar en tu sarvidor trabgos que requieran
dichos privilegios. Para tu trabgo cotidiano debes usr Sempre una cuenta de usuario
normd, de esta manera podréas minimizar € impacto causado por errores accidentaes,
infecciones de virus o @aques d ssema

Las cuentas claras

Tras d rimbombante nombre de "politica de cuentas’ se esconde un concepto que es de
vitd importancia para la seguridad dd Sdema, podemos resumir este  concepto
haciéndonos la dguiente pregunta ¢qué voy a permitir a mis usuarios hacer con sus
cuentasy sus claves?.

NT nos pemite un amplio aanico de poshilidades para no perder de vida las cuentas
en nuestro sstema agui tienes dgunas de las opciones més interesantes que puedes

configurar desde d administrador de usuarios, concretamente en d  mend
“directivas/cuentas’:
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Duracion de contrasefiia: es recomendable que acosumbres a tus usuarios a
canbiar de dave peiddicamente por § dguna cuenta es piraeada, suee
recomendarse una vez d mes pero esto dependerd dd grado de seguridad
requerido o lafrecuencia de intrusones.

Longitud de contrasefia: para evitar & captura de claves no es recomendable
usxy pdabras cotidianes ni dglas 0 difras reacionadas con € usuario, €
sdema, la fecha actud, d lugar de trabgo, eic. S usamos comhbinaciones
dfanuméricas de corta longitud quedamos expuestos a un aaque de fuerza
bruta que condste en generar combinaciones hasta que coincidan con la
nuestra, recomiendo para empezar una cdave de 9 caacteres que contenga
cfras, leras y dgnos de puntuacion. S necestamos méxima seguridad es
interesante sdber que una clave de 14 caracteres con cifras, letras, Sgnos y
caacteres extendidos puede darle a un Pentium Pro 200 trabgo para unos
veinte afios.

Bloqueo de cuentas. nos permite blogquear una cuenta después de cierto
nimero de intentos incorrectos, con eso evitanos que puedan reventarnos una
clave usando un diccionario 0 un generador de claves. Tenemos la opcion de
que la cuenta se restablezca pasado un tiempo o dgarla bloqueada hesta que
intervenga d administrador.

Otras opciones para evitar @ uso indebido de cuentas aparecen en las propiedades de la
cuenta de cada usuaio, son las gguientes limitar € horaio de uso de la cuenta
permitir d usuaio inidar sesSon sHlo desde cietas maguines 'y ponerle fecha de
caducided alas cuentas.

Compartir y permitir

Durante la inddacion de NT s asignan por defecto permisos de control totd a todos lo
usuarios sobre todos los ficheros, edta pdigrosa sStuacion debe ser modificada por d
administrador antes de que dguien cause un desadre en € Sdema, agui tienes d
procedimiento correcto para configurar 1os permisos de acceso en launidad de Sstema

Configura la unidad completa, incduyendo subdirectorios y archivos con los
Sguientes permisos

Adminisrador Control tota
Sgema Control totd
Usuarios Solo lectura

A continuacion modifica los permisos en d directorio
%systemroot¥\system32\config , induyendo de nuevo subdirectorios y
archivos

Adminigrador Control total
Creador propigario | Contral totd
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Sgema Control tota
Usuarios Adicién

B drectorio donde se dmacenen los archivos temporades deberia configurarse
asi:

Adminisrador Control totdl
Creador propigtario | Control totd
Sdgema Control totd
Usuarios Adicion

El resto de achivos y directorios debe ser configurado por d adminigrador a
tenor de las necesdades de las gplicaciones y los usuarios, dgunas gplicaciones
necesitardn que los usuarios tengan permiso de estritura en @ directorio de la
aplicacion.

La primera vez que inddé NT me amé un lio grandismo con los permisos de los
recursos compartidos y los permisos de fichero, Sempre me las gpafisba para colocar sSin
darme cuenta pemisos contradictorios de manera que mis usuaios nunca podian
acceder a lo que necestaban y tenian control tota sobre lo que no debian. S eres un
recién llegado ten cuidado, debes tener daro que cuando estos permisos entren en
contradiccion sempre e impondra € més redrictivo y 9 quieres un buen consgo
adgna los permisos sobre los recursos compartidos a grupos generdes dd sstema para
luego dfinar més con |os permisos de archivosy directorios.

Cuidado con el protocolo

NT s caacteiza por ofrecer una amplia variedad de protocolos y sarvicios de red que
hacen de d un sstema versdil y con cgpacidad de integracion en diversos entornos de
red, eda profuson puede volverse contra nosotros. Planifica y decide que protocolos
necestas en tu red y dimina desde d icono red dd pand de control aguelos que no
vayas ausar.

Nota los Ssemas opeaivos de Microsoft utilizan paa comunicase entre s la
interfaz NetBIOS, éta a su vez debe ir sobre otro protocolo de inferior nive que
puede ser uno de los dguientes NeBEUI, IPX/SPX, TCP/IP, es por dlo que
hablaremos de NeBIOS sobre TCPIP o NeBIOS sobre NeBEUI. Otras
golicaciones y sarvidios acceden a la red utilizando directamente IPX/SPX o TCPIP

pero 9n utilizar NetBIOS.
Aqui tienes dgunas Situaciones frecuentes

Pequefia red LAN dn acceso a Internet y sSin intra 0 extranet: 9 tenemaos
clientes basados en DOS o dgin equipo usando LAN Manager necesitamos
forzosamente NetBIOS sobre NeBEUI, S ademas tenemos adgun servidor
Novel también necestamos IPX/SPX aunque no necestamos activar

Pagina 38



http:/mamw.cybercursosnet

enlace de NeBIOS sobre IPX/SPX. S los dientes son todos NT, 95 o

Windows 3x lo més recomendable es NetBIOS sobre IPX/SPX y de paso
tendriamos acceso a Novll.

Redes LAN con Internet, intranet 0 extranet: necestamos claramente TCP/IP,
9 queremos seguridad podemos usar NetBIOS sobre IPX/SPX y no adtivar €
enlace NetBIOSTCP/IP, s tenemos clientes DOS o LAN Manager vamos a
necestar NetBEUI en cuyo caso podriamos quitar IPX/SPX. Otra opcion es
usr NetBIOS sobre TCP/IP vy filtrar en nuestro router los puertos 135 a 139 o
usar un cortafuegos.

Redes WAN: se hace necesario NetBIOS sobre TCP/IP, debemos diminar €
redo de los protocolos § no son edrictamente necesrios. S queremos
seguridad debemas implementar cortafuegos en nuestrared.

Cada servicio una puerta

Con los servicios de red nos enfrentamos a la misma cuestion que con los protocolos,
tenemos muchos digponibles pero S9lo hemos de implementalos 9 redmente los
necesitamos, sabemos como funcionan y conocemos las repercusiones que puedan tener
sobre la seguridad de nuestro sarvidor. S queremos probar dgin servicio que no
dominemos debemos inddarlo en un entorno aidado y someterlo a todos los aaques
gue conozcamos Y agun otro que se nos ocurra, como por gemplo ver que carga de
trabg 0 puede soportar Sn dgar colgado & sstema

No entraremos de momento en dedles pero no quiero dgar de advertir que en este
sentido los sarvicios con los que tenemos que tomar més precauciones son todos los
basados sobre TCP/IP: FTP, SMTP, POP, HTTP, etc.

Procura ademés que tus sarvicios no den d vistante informacion sobre d sstema
operativo, € servicio que etamos usando 0 cudquier carecteridtica de nuestro sstema

gue no sea edrictamente necesaria para @ usuario y pueda ser sabiamente explotada por
un intruso.
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Auditoria de sucesos

S en cudguier otro contexto hablamos de seguridad, @ primer concepto que nos viene a
la cabeza es d de vigilante. Por muchas medidas de seguridad mecanicas y dectronicas
gue s implanten la presencia humana sempre (gem) es una garantia de respuesta ante
lo imprevido.

Esde es d pgpd que juega en NT d concepto de auditoria En cietos lugares
edratégicos colocamos un vigilante que nos va hadendo un informe de todos las
incidencias que se produzcan, més tarde revisamos edtas ligas y tomamos las decisones
oportunas, la herramienta que nos ayudard a edar d tanto de todo lo que ocurre en
nuesro dgema minuto a minuto es € visor de sucesos Recomiendo a todos los
adminigtradores de red colocar un acceso directo a edta utilidad en € mena de inicio, de
menera que d llegar cada mafiana lo primero sea echar un vidazo a todo lo que ha
ocurrido en nuestra ausencia

Debemos activar las auditoriss de todos aguelos recursos susceptibles de  ser
manipulados indebidamente 0 de generar erores criticos, normadmente  podremos
hacerlo desde cada recurso, editando sus propiedades y digiendo la Solapilla de
auditoria. Aqui tieneslos que considero mas importantes:

Accesos a sistema (correctos 0 erroneos)
Accesos erroneos a archivos.
Cambios en d plan de seguridad.
Problemas de impresion.

Entradas através de RAS (correctas o erréness).

En generd cudquier servicio es susceptible de ser auditado (mail, ftp, web y todos los
mencionados ariba) sn embargo sempre habremos de buscar un equilibrio entre la
cantidad de sucesos auditados y los recursos dd sstema, esto ya queda a discrecion del
administrador.

Manténte al loro.

S dgues los consgos anteriores vas a poder dormir plécidamente durante un tiempo, Sn
embargo cada dia se descubren nuevos agujeros de seguridad incduso en los Sstemas
més fidbles, es importante mantenerse d dia sobre este tipo de naticias, plantearnos los
riesgos que implica la ingdacion de nuevos servicios en nuestra red y revisr que todas
las puertas estén cerradas tan a menudo como nos seaposible. Vaory ... a loro.
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Comandos NET

La informacién recopilada en este articulo proviene de la
ayuda en linea de Windows NT, hemos pensado que seria
interesante reunirla en un solo texto, debido a la utilidad y
versatilidad que presentan estos comandos.

Muchos comandos de red de Windows NT empiezan por la pdabra net. EStos comandos
net tienen agunas propiedades en comUn

Puede ver unalista de todos los comandos net disponibles s escribe net/?

Puede obtener ayuda sobre la sntaxis en la linea de comandos para un
comando net § escribe net help [comando]. Por gemplo, S desea ayuda
sobred comando net accounts, eriba net help accounts.

Todos los comandos net aceptan las opciones /yes y /no (Se pueden abreviar
a/y y /n). La opcion /sy responde automdticamente 'S’ a cudquier mensge
interactivo que genere d comando, mientas que /n responde "no’. Por
gemplo, net stop server Sude pedirle que confirme que desea detener
todos los savicios que dependen dd servicio Servidor; net stop server /y
responde automéaticamente 'S’ d mensgey se cierrad servicio Servidor.
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Net Accounts

Actudiza la base de datos de cuentas de usuario y modifica los requisitos de contrasefia
e inicio de ses6n para todas las cuentas. El servicio Inicio de seson de red debe estar en
gecucion en d equipo para e gque desee cambiar |os pardmetros de cuenta.

net accounts [/forcelogoff:{minutos | no}] [/minpwlen:longitud]
[/maxpwage:{dias | unlimited}] [/minpwage:dias] [/uniquepw:nimero]
[/domain]

net accounts [/sync] [/domain]

Parametros

ninguno

Escriba net accounts Sn paametros para presentar en pantdla las configuraciones
actudes de contrasefia, limitaciones de inicio de seson e informacion de dominio.
fforcelogoff:{minutos | no}

Egablece d nimero de minutos que transcurrirdn antes de que se dé por findizada una
ses50n de usuaio en un sarvidor tras € vencimiento de la cuenta de usuaio o € tiempo
vdido de inico de ses6n. Con la opcidn no s impide que s produzca un cierre de
sesion forzado. El vaor predeterminado es no.

Cuando s execifica la opcdon /forcelogoff:minutos, Windows NT ewia una
advertencia minutos antes de forzar la sdida dd usuario de la red. S hay dgun archivo

abieto, Windows NT adviete d usuaio. S minutos es menor que dos Windows NT
indicad usuario que cierre la seson dered inmediatamente.

/minpwlen:longitud

Egtablece € nlimero minimo de caracteres para la contrasefia de una cuenta de usuario.
Los vaores vdidos oscilan entre 0 y 14 caracteres, d vador predeterminado es de 6
caracteres.

/maxpwage:{dias |unl i m t ed}

Establece d nimero méximo de dias de veidez de la contrasefia de una cuenta de
usuario. El vdor unlimited edtablece un tiempo ilimitado. La opcion /maxpwage debe
Ser mayor que /minpwage. Los vaores vdidos ostilan entre 1 y 49710 dias (unlimited);
e vaor predeterminado es de 90 dias.

/minpwage:dias

Edablece d nimero minimo de dias que han de transcurrir antes de que un usuaio
pueda cambiar una contrasefia nueva. Un vdor O dgnifica que no hay tiempo minimo.
Losvdores vdidos ostilan entre 0 y 49710 dias, € vaor predeterminado es de O dias.
Juniquepw:ndmero

Impide que d usuaio repita la misma contrasefia durante nimero cambios de
contrasefia. Los vdores vdidos oscilan entre 0 y 8 cambios de contrasefia; d vdor
predeterminado es de 5 cambios.

/domain

Rediza la opeacion sobre d controlador principd de dominio actud. S no s
especifica este pardmetro, la operacion seredizarden @ equipo local.

Ege paandro s golica Unicamente a equipos con Windows NT Workdation que son
miembros de un dominio de Windows NT Sever. De manera predeterminada, los

Pagina 42



http:/mamw.cybercursosnet

equipos con Windows NT Server redizan las operaciones sobre € controlador principa
dd dominio.

/sync

Cuando s utiliza en d controlador principd de dominio, causa la sncronizacion de
todos los controladores de resava de dicho dominio. Cuando s utiliza en un
controlador de resarva, causa la sincronizacion de ese controlador de reserva con €
controlador principa de dominio Unicamente. Ede comando sdlo se aplica a los equipos
gue son miembros de un dominio de Windows NT Server.

Ejemplos

Para modrar la configuracion actud para € ciere forzado de seson, los requisitos de
contrasefiay lafuncion de un servidor determinado, escriba

net accounts

Para establecer un minimo de Sete caracteres para las contrasefias de la cuenta de
usuario, escriba

net accounts /minpwlen:7

Para especificar que una contrasefia no pueda repetirse hasta pasados cinco cambios,
escriba

net accounts /uniquepw:5

Para evitar que los usuarios cambien la contrasefia con una fecuencia mayor que cada 7
dias, para forzar d cambio de contrasefia cada 30 dias y para forzar d cierre de sesion
tras d vencdmiento dd tiempo de inicio de seson y emitir una advertencia 5 minutos
antes del cierre forzado, escriba:

net accounts /minpwage:7 /maxpwage:30 /forcelogoff:5

Para redizar la tarea anterior en un equipo con Windows NT Workgation y asegurarse
de que la configuracion es efectiva en d dominio de Windows NT Sever en d que d
equipo hainiciado laseson, escriba:

net accounts /minpwage:7 /maxpwage:30 /domain

Para actudizar la base de datos de cuentas de usuario de todos los sarvidores miembraos,
ecriba:

net accounts /sync
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Net Computer

Agrega 0 dimina equipos de una base de daos de dominios Este comando esta
disponible sdlo en los equipos con Windows NT Server.

net computer \\equipo {/add | /del}

Parametros

\\equipo

Espedificad equipo que se agrega o diminadd dominio.
fadd

Agrega d equipo especificado d dominio.
/del

Quitad equipo especificado dd dominio.
Notas

Este comando esta digoonible solo en los equipos con Windows NT Server.

Todas las adiciones y diminaciones de equipos se redirigen ad controlador principd  de
dominio.

Ejemplo

Paraagregar d equipo ARCOIRIS d dominio, escriba

net computer \\arcoiris /add
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Net Config
Muestra los sarvicios configurables que etdn en gecucion, o muestra y modifica la
configuracién de un sarvicio.

net config [servicio [opciones]]

Parametros

ninguno

Escribanet config Sn pardmetros paraver unalista de los servicios configurables.

servicio

Es un savicio (sarver o workdation) que puede configurarse con € comando net
config.

Opciones

Son egpecificas de servicio. Vea net config server O net config workstation
para obtener la sintaxis completa

U d comando net config servicio paa cambiar pardmetros configurables de
sarvicio Sarvidor 0 Edacion de trabgo. Los cambios entran en vigor inmediatamente y
SOn permanentes.
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Net Config Server

Muestra 0 cambia la configuracion para @ servicio Servidor mientras dicho sarvicio esta
en gecucion.

net config server [/autodisconnect:tiempo] [/srvcomment:"'texto il |
[/hidden:{yes | no}]

Parametros

ninguno

Escribanet config server paraver laconfiguracion actua de servicio Servidor.
/autodisconnect:tiempo

Edablece d nimero méximo de minutos que una sesién de usuaio puede permanecer
inectiva antes de que se desconecte. Puede especificar -1 para que nunca se produzca
dicha desconexion. Los vaores vdidos oscilan entre -1 y 65535 minutos d vdor
predeterminado es 15.

/srvcomment:“texto"

Agrega un comentario para d sarvidor que se muestra en las pantadlas de Windows NT
y con @ comando net view. El comentario puede tener un méximo de 48 caracteres.
Escribad texto entre comillas.

/hidden:{yes | no}

Egpecifica 9§ d nombre de equipo dd servidor debe gparecer d presentar la lista de
sarvidores. Tenga en cuenta que @ hecho de ocultar un servidor no modifica los
permisos definidos en €. El vdor predeterminado es no.

Ejemplos

Para modrar informacion acerca del servidor loca e impedir que la pantdla se desplace,
ecriba:

net config server | more

Para ocultar d nombre de equipo dd servidor en la ligta de servidores digponibles,
ecriba:

net config server /hidden:yes

Para desconectar a un usuario después de 15 minutos de inactividad, escriba:

net config server /autodisconnect:15

Notas

Utilice d comando net config server para cambiar parametros configurables ded
servicio Servidor. Los cambios entran en vigor inmediatamente y son permanentes.

No todos los paameros dd sarvicio Savidor pueden cambiarse utilizando d comando
net config server, pao d comando presenta informacion adicond. El comando
presentala siguiente informacion acercadel servidor:

El nombre de eguipo dd servidor, un comentario destriptivo y la verson de
oftware.

Ladescripcion delared.

Laconfiguracion de ocultar € servidor.
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El nimero mé&imo de usuaios que pueden utilizar los recursos compartidos
dd servidor.
El nimero maximo de archivos ddl servidor que pueden estar abiertos.

Laconfiguracion del tiempo de inactividad de la sesidn.

Pagina 47



http:/mamw.cybercursosnet

Net Config Workstation

Muestra o cambia la configuracion dd sarvicio Edtacion de trabgo mientras et en
gecucion.

net config workstation [/charcount:bytes] [/chartime:ms] [/charwait:s]

Parametros

ninguno

Escriba net config workstation paa modrar la configuracion actud de  equipo
locdl.

/charcount:bytes
Especifica la cantidad de datos que recopila Windows NT antes de envialos a un
digpostivo de comunicaciones. S £ edadblece también /chartime:ms, Windows NT

actlia segun la condicion que se satifaga primero. Los vaores vdidos oscilan entre 0 y
65.535 bytes, & vaor predeterminado es de 16 bytes.

/chartime:ms

Egablece d nimero de milissgundos durante los cudes Windows NT recopila datos
antes de envialos a un digpositivo de comunicaciones S £ edtablece también
/charcount:bytes, Windows NT acta segin la condicién que se satisfaga primero.
Los vdores vdidos ostilan entre 0 y 65.535.000 milissgundos, @ vaor predeterminado
es de 250 milisegundos.

/charwait:seg

Establece d nimero de ssgundos que esperard Windows NT a que un dispostivo de
comunicaciones eté disponible. Los vaores vdidos oscilan entre 0 y 65535 segundos,
e vaor predeterminado es de 3.600 segundos.

Ejemplos

Paa presentar en pantdla la configuracion actud dd servicio Edtacion de trabgo,
ecriba:

net config workstation

Para establecer d nimero de milisegundos que Windows NT espera antes de enviar los
datos a un dispositivo de comunicacion a 500 milisegundos, escriba

net config workstation /chartime:500
Notas
Use d comando net config workstation para cambiar parametros configurables de

srvicio Edacion de trabgo. Los cambios entran en vigor inmediagamente y son
permanentes.

No todos los paameros dd savicio Edtacion de trabgo pueden cambiase con €
comando net config workstation. Otros parametros pueden cambiarse en d registro
de configuracion.
Net Continue

Vudve aactivar un servicio interrumpido.

net continue servicio
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Parametros

servicio

Los savidos que pueden resnudare son los dguientes savidor de archivos para
mecintosh (Hlo para Windows NT Server), servido de publicacion de FTP, Ipdsvc,
inicio de sesdn de red, dde de red, dsdm dde de red, proveedor de seguridad nt Im,
inicio remoto (o para Windows NT Server), sarvidor de acceso remoto, schedule,
servidor, servicios smples de teplip y estacion de trabgo.

Notas

En un servidor y en un cliente:

U d comando net continue paa volver a activar un savicio interrumpido.
Interrumpa € servicio antes de detenerlo para permitir que los usuarios findicen sus
trabgjos 0 se desconecten de los recursos. Para efectuar una correccion poco importante
en un recurso, quiza sea suUficiente con efectuar una pausa en @ servicio o la impresora
Use después € comando net continue para acdtivar de nuevo dicho savicdo o
impresora, Sn necesdad de cancdar las conexiones de los usuarios.

En un cliente:

Use los comandos net pause Y net continue para pasar de las impresoras de la red a
laimpresora conectada a su equipo.
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Net File

Muestra los nombres de todos los archivos compartidos abiertos en un servidor y €
nimero de bloqueos de archivo (3§ existe dguno) en cada uno de dlos. Este comando
también derra archivos compartidos individudes y quita blogueos de archivo.

net file [id [/close]]

Parametros

ninguno

Escriba net file Sn pardnetros para obtener una liga de los archivos abiertos en un
sarvidor.

id

Es d nimero de identificacion dd archivo.

/close

Ciara un archivo abierto y libera los regisros bloqueados. Escriba ese comando desde
e sarvidor en @ que se comparte d archivo.

Ejemplos

Para ver una pantala de informacion acerca de los archivos compartidos, escriba:
net file

Para carrar un archivo con  nimero de identificacion 1, escriba

net file 1 /close

Notas

Egte comando también puede escribirse como net files.

Use d comando net file paa ver y controlar archivos compartidos en la red que, en
ocasones, £ dgan abiertos y blogueados por eror. Cuando esto sucede, es imposble
tener acceso a las partes blogueadas de un archivo desde otros equipos de la red. Use la
opcion /close dd comando net i le paraquitar € bloqueo y cerrar @ archivo.

Lapantala que muestrad comando net file esSmilar alasguiente

Archivo Ruta de acceso Nombre de usuario Bloqueos

0 C:\ARCH_A.TXT MARISAF 0
1 C:\BASEDATOS DAVIDSA
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Net Group

Agrega, muestra 0 modifica grupos globdes en dominios de Windows NT Sever. Ede
comando solo esta disponible en los dominios de Windows NT Server.

net group [nombre_grupo [/comment:'texto'"]] [/domain]

net group nombre_grupo {/add [/comment:'‘texto'"] | /delete} [/domain]

net group nombre_grupo nombre_usuario[...] {/add | /delete} [/domain]
Pardmetros
ninguno

Escriba net group Sn parametros para mostrar € nombre de un servidor y los nombres
de los grupos de dicho servidor.

nombre_grupo

Es d nombre dd grupo que va a agregarse, expandirse o diminarse. Especifique un
nombre de grupo para ver lalista de los usuarios correspondientes.

/comment:"texto"

Agrega un comentario para un grupo nuevo o exidente. Dicho comentario puede tener
hasta 48 caracteres. Escribae texto entre comillas.

/domain
Rediza la opeacion sobre @ controlador principd dd dominio actud. S no <
especifica este pardmetro, la operacion seredizaraen  equipo locdl.

Ede parametro se agplica Unicamente a equipos con Windows NT Workgation que son
miembros de un dominio de Windows NT Saver. De manga predeterminada, los
equipos con Windows NT Server redizan las operaciones en d controlador principd del
dominio.

nombre_usuariol...]

Muestra la lista de uno 0 més usuaios que se agregaran o quitardn de un grupo. Separe
los nombres de usuario con un epacio en blanco.

/add

Agrega un grupo o un nombre de usuaio a un grupo. Debe establecerse una cuenta para
los usuarios agregados a un grupo con este comando.

/delete

Quita.un grupo o un nombre de usuario de un grupo.
Ejemplos

Paraver unalista de todos los grupos en d servidor local, escriba:

net group

Para agregar un grupo llamado gec a la base de datos locd de cuentas de usuario,
escriba

net group ejec /add

Para agregar un grupo llamado €ec a la base de daos de cuentas de usuaio de un
dominio de Windows NT Save dexle un equipo con d software Windows NT
Workgtation ingtaado, escriba

net group ejec /add /domain
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Para agregar las cuentas de usuario ya existentes esterv, rafar y jesust d grupo gec en €
equipo locd, escriba

net group ejec esterv rafar jesust /add

Para agregar las cuentas de usuario ya exidentes esterv, rafar y jesust d grupo gec de
un dominio de Windows NT Sever desde un equipo con d software Windows NT
Workgtetion ingta ado, escriba:

net group ejec esterv rafar jesust /add /domain
Paramostrar los usuarios dd grupo gec, escriba

net group ejec

Para agregar un comentario d registro dd grupo gec, ecriba

net group ejec /comment:"'Plantilla de ejecutivos."

Notas

Este comando puede escribirse también como net groups.

Use d comando net group para agrupar usuaios que trabgan de un modo igud o
smilar en la red. Cuando s asignen derechos a un grupo, cada miembro recibira
autométi camente estos derechos.

La pantala que muestralos grupos dd sarvidor es Smilar alasguiente

Cuentas de grupo de \\PRODUCCION

*Admins. del dominio *Usuarios del dominio

Obsarve que los nombres de grupos van precedidos por un agterisco (*), que Sirve para
identificar los grupos gque incluyen usuarios'y grupos.
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Net Help

Proporciona una liga de comandos de red y temas sobre los que puede obtener ayuda, o
proporciona ayuda acerca de un comando o tema especifico. Los comandos de red
digoonibles tanbién s muestran en la ventana Comandos de esta Referencia de
comandas, bgo laletraN.

net help [comando]
net comando {/help | /?7}

Parametros

ninguno

Escriba net help Sn parametros para modirar una lista de comandos y temas acerca de
los cuaes puede obtenerse ayuda

comando

Es € comando acerca del cuad desea obtener ayuda. No escriba net como parte de
comando.

/help

Proporciona unaforma aternativa de modrar en pantalad texto de ayuda
I?

Muestrala Sntaxis correcta de comando.

Ejemplos

Para obtener la misma informacion acerca dd comando net use, utilizando dos formas
del comando net hdp, escriba

net help use

ohien

net use /help

Paraver lagntaxis dd comando net use, escriba:

net use /?
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Net Helpmsg

Proporciona ayuda referente a un mensgje de error de Windows NT.
net helpmsg mensaje_n©

Parametros

mensaje_n°

Es d nimero de cuatro digitos dd mensge de Windows NT acerca dd cud necesta
ayuda.

Notas
Cuando fala una operacion de red, se muestra un mensge Smilar d sguiente:
NET 2182: El servicio solicitado ya ha sido iniciado.

B comando net helpmsg explica la causa de un eror e indica como resolver €
problema

Pagina 54



http:/mamw.cybercursosnet

Net Localgroup

Agrega, muestra o modifica grupos locaes.
net localgroup [nombre_grupo [/comment:'‘texto'"]] [/domain]

net localgroup nombre_grupo {/add [/comment:"texto'"] | /delete}
[/domain]

net localgroup nombre_grupo nombre [...] {/add | /delete} [/domain]

Parametros

ninguno

Escriba net  localgroup Sn pardmeros para modra € nombre dd servidor y los
nombres de los grupos locaes de dicho equipo.

nombre_grupo

Es d nombre de grupo que va a agregarse, expandirse 0 diminarse. Proporcione sdlo
un nombre_grupo paraver unalistade los usuarios o grupos globaes de un grupo locd.
/comment:"texto"

Agrega un comentario para un grupo nuevo o edgente. El comentario puede tener hasta
48 caracteres de longitud. Escribad texto deseado entre comillas.

/domain

Rediza la operacion en d controlador principa de dominio actud. S no s epecifica
este parametro, la operacion seredizarden € equipo locd.

Este paandro s golica Unicamente a equipos con Windows NT Workdation que son
miembros de un dominio de Windows NT Save. S no = indica lo contrario, los
equipos con Windows NT Seave redizaran las operaciones en @ controlador principal
dd dominio.

nombre [..]

Muedra la liga de uno o més nombres de usuaio 0 de grupo que e agregaran a un
grupo locd o se quitardn de d. Separe cada nombre con un epecio en blanco. Los
nombres pueden ser usuarios locdes, usuaios de otros dominios 0 grupos globaes,
pero no otros grupos locdes S un usuaio es de otro dominio, escriba d nombre de
usuario después dd nombre de dominio (por gemplo, VENTASSAMUEL).

/add

Agrega un nombre de grupo o de usuaio a un grupo locd. Debe establecerse una cuenta
paralos usuarios o grupos globaes gue se agreguen a un grupo loca con este comando.

/delete

Quita un nombre de grupo o de usuario de un grupo locdl.

Use d comando net localgroup para agrupa usuaios gue utilizan de un modo igua
o gmilar d equipo o la red. Cuando se asgnen derechos a un grupo locd, cada miembro

de dicho grupo recibird autométicamente estos derechos.
Ejemplos

Paramodtrar unalista de todos los grupos locaes del servidor locd, escriba

net localgroup

Pagina 55



http:/mamw.cybercursosnet

Para agregar un grupo locd llamado gec a la base de datos locd de cuentas de usuario,
ecriba:
net localgroup ejec /add

Para agregar un grupo locd llamado gec a la base de datos de cuentas de usuario de un
dominio de Windows NT Server, extriba

net localgroup ejec /add /domain

Para agregar las cuentas de usuario ya exigentes eserv, rafar (dd dominio VENTAS) y
jesust d grupo loca gec en d equipo locd, escribar

net localgroup ejec esterv ventas\rafar jesust /add

Para agregar las cuentas de usuario ya exigentes esterv, rafar y jesust d grupo gec de
un dominio de Windows NT Sarver, escriba

net localgroup ejec esterv rafar jesust /add /domain
Paramostrar los usuarios del grupo locd gec, escriba

net localgroup ejec

Paraagregar un comentario d registro dd grupo loca gec, escriba

net localgroup ejec /comment:"Plantilla de ejecutivos."
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Net Name

Agrega o0 dimina un nombre para mensges (a veces llamado dias), 0 muedra la lista de
nombres para los que @ equipo aceptara mensges. Para poder usar net name, @ savido
de Mensgjeria debe estar en gecucion.

net name [nombre [/add | /delete]]
Parametros
ninguno

Escriba net name Sn pardmetros para mograr una liga de los nombres actudmente en
Uso.
nombre

Especifica d nombre que recibe mensges. Dicho nombre puede tener un méximo de 15
caracteres.

/add

Agrega un nombre a un equipo. Escribir /add es opciond puesto que € resultado de
escribir net name nombre esd miSmo que & de extribir net name nombre /add.

/delete

Quita un nombre de un equipo.
Ejemplos

Para ver lalista de nombres en su equipo, ecriba
net name

Para agregar € nombre rsvp a su equipo, escriba
net name rsvp

Para quitar € nombre rsvp de su equipo, escriba:

net name rsvp /delete

Notas

Use d comando net name para especificar un nombre para la recepcion de mensges.
Para poder usar ese comando, debe haberse iniciado d servicio Mensgeria Cada
nombre de mensgeria debe ser Unico en la red. Los nombres creados con net name Se
destinan edtrictamente a mensges; estos nombres No Son grupos.

Windows NT usatres tipos de nombres.
Cudquier nombre paramensgjeria, que seagregacon net name.

El nombre de equipo dd equipo, que s agrega d iniciar d savicio Edacion
de trabgo.

Su nombre de usuario, que s agrega cuando inida la sesidn, suponiendo que
su nombre no £ efé usando como nombre de mensgeria en otra pate de la
red.

Net Pause

Interrumpe | os servicios en gecucion.
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net pause servicio
Parametros

servicio
Puede ser:
Searvidor de archivos para Macintosh (solo en Windows NT Server)

Servicio de publicacion de FTP

LPDSVC

Inicio de ses6n de red

DDE de red

DSDM DDE de red

Proveedor de seguridad Lan Manager de NT
Inicio remoto (9o en Windows NT Server)
Servidor de acceso remoto

Schedule

Sarvidor
Saviciossmplesdetcp/ip
Estacion detrabgjo.

Ejemplos

Parainterrumpir € servicio Servidor, ecriba

net pause server

Parainterrumpir & servicio Inicio de sesion de red, escriba
net pause "net logon™

Notas

En un servidor:

Use d comando net pause attes de detener un servicio para permitir que los usuarios
findicen su trabgo 0 se desconecten de los recursos. Hacer una pausa en un sarvicio lo
interrumpe momentaneamente, pero no dimina @ software de la memoria Los usuarios
que etén conectados a un recurso pueden findizar sus taress, pero no podran efectuar
nuevas conexiones a dicho recurso.

S piensa detener un servicio que afecta a recursos compartidos, primero interrimpalo,
luego envie un mensge con d comando net send para avisa de dicha detencion;
después de un lgpso auficiente para que los usuaios terminen de usar d servicio,
deténgal o usando € comando net stop.

Paravolver aactivar un servicio interrumpido, use d comando net continue.

En un cliente:

Use los comandos net pause Y net continue para pasar de las impresoras de la red a
las impresoras conectadas a su estacion de trabgjo.
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Tanto en un servidor como en un cliente:

No s= pueden interrumpir todos los servicios,

La pausa afectaalos servicios de Windows NT de las Sguientes formas:
La pausa dd sarvicio Inicio de seson de red impide que @ equipo procese las
peticiones de inicio de seson. S @ dominio tiene otros servidores de inicio de
Se50n, los usuarios podran iniciar su sesion en lared.
La pausa dd savico Savidor impide que los usuaios edablezcan nuevas
conexiones con los recursos compartidos de éste y, S no hay otros servidores
de inicio de ses0n en la red, impide que los usuarios inicen su ses0n en la
red. Ed0 no afecta a una conexidn exigente. Los administradores pueden
establecer conexiones con € sarvidor aungue @ sarvicio esté interrumpido.

La pausa ded savicio Edtacidon de trabgo mantiene d nombre de usuaio, la
contrasefia y las conexiones definidas, pero dirige las peticiones de impreson
a las impresoras conectadas d equipo, en lugar de hacerlo a las impresoras
conectadas alared.
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Net Print

Muestra o controlalos trabgjosy las colas de impresion.

net print \\nombre_equipo\recurso_compartido

net print [\nombre_equipo] trabgo_n° [/hold | /rlease | /delete]
Parametros

nombre_equipo

Esd nombre dd equipo que comparte |as colas de impresion.
recurso_compartido

Es d nombre de la cola de impresén. Cuando incluya recurso_compartido vy
nombre_equipo, separe os con una barrainvertida (\).

trabajo_n°

Es  nimero de identificacion asignado a un trabgo de impresdn en una cola Un
€quipo con una 0 més colas de impresidn asgna a cada trabgo un nimero Unico. S e
esa usando un nimero de trabgo en una cola compartida por un equipo, dicho ndmero
no se asgnard aninguin atro trabgo, ni Squieraa otras colas de ese equipo.

/hold

Cuando se usa con trabgo e, retiene € trabgo en espera en la cola de impreson. El
trabgjo permanece en la colay los demés trabgos |o rebasardn hasta que se libere.

Irelease

Liberaun trabgo o una colade impresion que se ha retenida
/delete

Quita un trabgo de la colade impreson.

Ejemplos

Para obtener informacion acerca dd trabgjo nimero 35 dd equipo WPRODUCCION,
escriba

net print \\produccién 35

Pararetener d trabgjo nlimero 263 del equipo \\PRODUCCION, escriba:

net print \\produccion 263 /hold
Paraliberar d trabgo nimero 263 dd equipo WPRODUCCION, escriba:

net print \\produccion 263 /release

Para obtener una lista dd contenido de la cola de impreson MATRIZ dd equipo
\\PRODUCCION, escriba:

net print \\produccion\matriz

Notas

B comando net print muedra informacion en disintos formatos acerca de las colas
de impreson.
Puede hacer que se presente una cola en particular usando:

net print\\nombre_equipo\recurso_compartido.
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Lo gguiente es un gemplo de la informacion presentada de todes las colas de
impreson:

Colas de impresora en \\PRODUCCION

Nombre Trabajo No.  Tamafio Estado
Cola LASER trabajos *Cola activa*
ERNESTA 84 0 en cola

Use net print trabajo n® para mosrar un Unico trabgo de impreson. Aparecera
unapantalasmilar alasguiente

Trabajo No. 35

Estado Esperando
Tamaro 3096
Comentario

Usuario MARIASL
Notificar MARIASL

Tipo de dato del trabajo
Parametros del trabajo
Informacién adicional
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Net Send

Envia mensges a otros usuarios, equipos, grupos 0 nombres para mensges en la red. El
servicio Mensgeria debe estar en gjecucion para poder recibir mensgjes.

net send {nombre | * | /domain[:nombre] | Zusers} mensaje

Parametros

nombre

Es d nombre de usuario, de equipo 0 nombre para mensges d que £ envia d mensge.
S = trata de un nombre de equipo que contiene caracteres en blanco, escribdo entre
comillas (" ).

Enviad mensge atodos los nombres dd grupo.

/domain[:nombre]

Envia d mensge a todos los nombres dd dominio dd equipo. S e epecifica nombre,
se enviara d mensge atodos |os nombres del dominio o grupo de trabgo especificado.

lusers

Enviae mensge atodos |os usuarios conectados d servidor.

mensaje

Esd texto que se enviara como mensge.

Ejemplos

Para envir d mensge "Reunion cambiada a les 15 horas En d mismo lugar” d
usuario robertof, escriba

net send robertof Reunién cambiada a las 15 horas. En el mismo lugar.

Para enviar un mensgje atodos los usuarios conectados d servidor, escriba:

net send /users Este servidor se apagara en 5 minutos.

Para enviar un mensge que incluya una barra diagond, escriba

net send robertof "Formatear tu disco con FORMAT /4"

Notas

Sdlo puede enviar un mensge a un nombre que esté activo en la red. S lo envia a un
nombre de usuario, éte debe haber iniciado una seson y edtar gecutando € servicio
Mensgeriapararecibir é mensge.

Enviar mensajes a varios usuarios

Windows NT proporciona varios mé&odos para tranamitir mensges. Puede hacerlo a
todos los nombres dd dominio de su eguipo (con * O /domain) O a otro dominio
diferente  (/domain:nombre). L0OS mensges trangmitidos pueden tener heda 128
caracteres.

La opcidn /users permite enviar un mensge a todos los usuaios que tienen sesones en
e sarvidor. Los pardmetros que envian mensges a vaios usuaios deben usase con
precaucion.
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Net Session

Muestra la lista 0 desconecta las sesiones entre un equipo loca y los clientes conectados
ad.

net session [\\nombre_equipo] [/delete]

Parametros

ninguno

Escriba net session Sin parametros para que se muestre informacion aerca de todas
las sesones con d equipo locdl.

\\nombre_equipo

Identificae equipo parad cud se mostraran 0 desconectaran sesiones.

/delete

Findiza la se96n dd eguipo con \\nombre equipo y ciara todos los archivos abiertos
en d equipo paa la sed6n. S s omite \\nombre equipo, s cancdardn todas las
Ssesonesdd equipo locdl.

Ejemplos

Paramostrar una lista con informacion sobre las sesones dd servidor loca, escriba:
net session

Para mosdtrar informacion sobre las sesones del cliente cuyo nombre de equipo es
SANCHEZ, escriba

net session \\sanchez
Parafindizar todas las sesones entre @ sarvidor y los clientes conectados, escriba:

net session /delete

Notas

El comando net session puede ecribirse también como net sessions 0 net sess.

Use el comando net session para ver en pantdla los nombres de equipo y nombres
de usuaio de agudlos usuarios que tienen acceso a un servidor, S tienen archivos
abiertos y cudnto tiempo ha permanecido inactivala sesién de cada uno de dlos.

La pantdla es smilar alasguiente

Tipo de
Equipo Usuario cliente Abiertos Inactiva
\\BASSETT CRISDR NT 1 00:00:13
\\SANZCA  Administrador DOS LM 2.1 0 01:05:13

Para modrar la ses6n de un usuaio, induya \\nombre_equipo con € comando. La
presentacion de un Unico usuaio incluye una lista de los recursos compartidos con los
que d usuario tiere conexiones.

Una seson queda registrada cuando un usuario de un dliente entra en contacto con un
servidor. ESto ocurre cuando los dos sstemas estan en la misma red y € servidor acepta
e nombre y la contrasefia dd usuario. Un usuario de un cliente debe tener una sesion
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iniciada en d savidor antes de poder usar los recursos compartidos de mismo; una
sesion no se establece hasta que € usuario de un cliente se conecta a un recurso. Entre
un cliente y un sarvidor sdlo puede exigtir una sesidn, pero pueck haber varios puntos de
entrada, 0 conexiones, a los recursos.

Para determinar € tiempo que puede permanecer inactiva una sesidn antes de que se
desconecte  automéicamente, active la carecteristica autodisconnect con la  opcidn
/autodisconnect dd comando net config server. El usuario no interviene en ete tipo
de dexconexion, puesto que Windows NT reanuda automéicamente la conexion en
cuanto d usuario vuelve ausar € recurso.

Para findizar una seson con d savidor, use la opcdn /delete junto con
\\nombre_equipo.
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Net Share

Crea, dimina o muestra recursos compartidos.

net share recurso_compartido

net share recurso_compartido=unidad:ruta_de_acceso [/users:nimero |
/unlimited] [/remark:"

texto]

net share recurso_compartido [/users:numero | unlimited]

[/remark:"texto']

net share {recurso_compartido | unidad:ruta_de_ acceso} /delete
Parametros

ninguno

Escriba net share Sn par@metros para modrar informacion acerca de todos los
recursos compartidos en @ equipo loca.

recurso_compartido

Es € nombre de red dd recurso compatido. Escriba net  share con  un
recurso_compartido Unicamente para mostrar informacion acerca de dicho recurso
compartido.

unidad:ruta_de_acceso

Especificala ruta de acceso absoluta ddl directorio que va a compartirse.

Jusers:nimero

Establece & nimero maximo de usuarios que pueden tener acceso Smultaneamente d
recurso compartido.

Junlimited

Especifica que puede tener acceso smultaneamente d recurso compartido un ndmero
ilimitado de usuarios.

/remark:"texto"

Agrega un comentario descriptivo acerca ddl recurso. Escriba d texto entre comiillas,
/delete

Dea de compartir un recurso.
Ejemplos

Paramostrar informacion acerca de |os recursos compartidos en € equipo, escriba:
net share

Para compatir € directorio CA\CARTAS de un equipo con d nombre compartido
SECRETARIA einduir un comentario, escriba

net share secretaria=c:\cartas /remark:"Para el departamento 123.""
Paradgar de compartir € directorio CARTAS, escriba
net share secretaria /delete

Para compartir € directorio CALST HG de un equipo con d nombre compartido
LISTA, excriba

net share lista="c:\Ist fig"
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Notas

Used comando net share para compartir recursos.

Para compartir un directorio con una ruta de acceso que contiene un carécter en blanco,
exribalaunidad y larutadd directorio entre comillas (" ).

Cuando se muestran todos los recursos compartidos de un equipo, Windows NT indica
d nombre dd recurso compartido, d nombre o nombres de digoodtivo o rutas de acceso
asociadas con € recurso 'y un comentario descriptivo acerca de éste.

La presentacion en pantdlaes smilar alasguiente

Nombre Recurso Comentario
ADMINS C:\WINNT Admin Remota
C$ C:\ Uso interno
print$ C:\WINNT\SYSTEM\SPOOL

IPC$ IPC remota
LASER LPT1 En cola Impresora Laser

Los recursos compatidos de un sarvidor se guardan a medida que se creen. Cuando
detenga d servicio Servidor, todos los recursos compartidos se desconectaran, pero e
volveran a conectar automéicamente en cuanto vueva a iniciarse d sarvicio o cuando
s renicde d equipo.
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Net Start

Inida un savicio o muedra una liga de los sarvicios inidados. Los nombres de
servicios que son de dos 0 més pdabras, como Inicio de ses6n de red o Examinador de
equipos, deben estar entre comillas ().

net start [servicio]
Parametros
ninguno

Escribanet start Sn pardmetros para modtrar una lista de los servicios en gecucion.
servicio

Puede sar:
Alerta

Sarvicio de dliente para netware

Servidor dd Portafolio

Examinador de equipos

Cliente dhcp

Duplicador de directorios

Regigtro de sucesos

Servicio de publicacion de FTP

LPDSVC

Mensgjeria

Inicio de seson de red

DDE dered

DSDM DDE dered

Agente de supervison de red

Proveedor de seguridad nt Im

OLE

Administrador de conexiones de acceso remoto
Sarvicio isnsgp de acceso remoto

Servidor de acceso remoto

Locdlizador de llamada a procedim entos remotos (rpc)
Savicio de llamada a procedimientos rematos (rpc)
Schedule

Savidor

Saviciossmplesde tcplip
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SNMP
Spooler
Ayudade netbiosdetcp/ip
SAl
Edtacion detrabgo
Los sguientes sarvicios sdlo estan diponibles en Windows NT Server:
Servidor de archivos para Macintosh
Servicio de puerta de enlace o0 gateway paranetware
Sarvidor de DHCP de Microsoft
Servidor de impreson para Macintosh
Inicio remoto
Servicio de nombres Internet de Windows

Notas

Use @ comando net start servicio para inicer un sarvido de Windows NT. Algunos

servicios dependen de otros servicios.

Puede utilizar la opcidn Servicios en @ Pand de control para configurar d inicio y la
detencion automéica de los servicios Esta opcion también le permite detener, iniciar,

interrumpir y continuar los servicios de red manuadmente.

Los nombres de sarvicios que congtan de dos 0 mas padbras, como Inicio de seson de

red o Examinador de equipos, deben estar entre comillas (*).

Ege comando también inica los servicios de red que no estén induidos en Windows

NT.

Los sarvicios que pueden iniciarse son:

Net Start "Administrador de conexiones de acceso remoto'
Net Start "Agente de supervision de red"
Net Start "Ayuda de NetBIOS de TCP/IP"

Net Start ""Cliente de DHCP"

Net Start "DDE de red"”

Net Start "‘Duplicador de directorios"

Net Start "Estacién de trabajo™

Net Start "Examinador de equipos"

Net Start "Inicio de sesion de red”

Net Start "Inicio remoto"

Net Start "'Localizador de rpc"

Net Start '"Proveedor de seguridad NT LM"

Net Start "Registro de sucesos'

Net Start "'Servicio de cliente para NetWare"

Net Start "Servicio de llamada a procedimientos remotos (RPC)"
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""Servicio de nombres Internet de Windows™

""Servicio de publicacion de FTP"

""Servicio de puerta de enlace o gateway para NetWare'
""Servicio ISNSAP de acceso remoto™

"*Servicio Schedule™

"Servicios simples de TCP/IP"

"'Servidor de acceso remoto'

“'Servidor de archivos para Macintosh'

"'Servidor de dde de red"

"Servidor de impresién para Macintosh'

"'Servidor de Portafolio”

"'Servidor DHCP de Microsoft"

Alerta

Lpdsvc

Mensajeria

Sai
Servidor
Snmp

Spooler
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Net Statistics

Muestrad registro de estadisticas del servicio loca Estacion de trabgjo o Servidor.

net statistics [workstation | server]

Parametros

ninguno

Escriba net statistics Sn paamdros paa obtener una ligta de los servicios en
gecucion paralos cuades hay datos estadisticos diponibles.

workstation

Muestralos datos estadisticos del servicio local Estacion de trabgjo.

server

Muestralos datos estadisticos del servicio loca Servidor.

Ejemplos

Paa modrar los savicios en gecucion paa los que hay edadidticas disponibles,
ecriba:

net stats

Para modrar las edadidicas dd servicio Servidor y evitr que se desplace la pantdla,
escriba

net statistics server | more

Notas

Este comando puede escribirse también como net stats.

Use d comando net statistics paa modrar informacion sobre € rendimiento de
sarvicio epecificado.

El servicio Servidor:

Windows NT indica € nombre de equipo dd eguipo, la fecha y hora en que s
actudizaron por Ultima vez las etadisticas, y proporcionala siguiente informacion:

El nimero de sesones que se iniciaron, se desconectaron autométicamente y
Se desconectaron a causade un error.

El nimero de kilobytes enviados y recibidos, y @ tiempo medio de respuesta
del sarvidor.

El nimero de errores e infracciones de contrasefiay limites de permiso.

El nimero de veces que s usaron los archivos, impresoras y dispostivos de
comunicaciones compartidos.

El nimero de veces que se excedio € tamafio del bufer de memoria

El servicio Estacion de trabajo:

Windows NT indica € nombre de equipo dd eguipo, la fecha y hora en que s
actudizaron por Ultimavez |as estadidticas, y proporcionalasguiente informacion:

El nimero de bytesy SMB recibidos y transmitidos.
El niimero de operaciones de lecturay escrituralogradas o falides.
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El nimero de erores de lared.

El nimero de sesiones fallidas, desconectadas 0 conectadas nuevamente,
El nimero de conexiones a recursos compartidos logradas o fdlidas.
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Net Stop

Detiene un sarvicio de Windows NT.

net stop servicio
Parametros
servicio

Puede ser derta, sarvicio de cliente para netware, servidor dd Portafolio, examinador de
equipos, duplicador de directorios, servicio de publicacion de FTP, Ipdsvc, mensgeria,
inicio de sesdn de red, dde de red, dsdn dde de red, agente de supervisén de red,
proveedor de segurided nt Im, ole, adminisrador de conexiones de acceso remoto,
servicio isnsgp de acceso remoto, servidor de acceso remoto, locdizador de llamada a
procedimientos remotos (rpc), schedule, servidor, savicios smples de teplip, smp,
spooler, ayuda de nethios de tcplip, sai y estacion de trabgo.

Los dguientes savicios sdlo estan disponibles en Windows NT Sever: savidor de
achivos para macintosh, sarvicio de puerta de enlace o gateway para netware, servidor
dhcp de microsoft, servidor de impreson para mecintosh, servicio de nombres internet
de windows.

Notas

Detiene un sarvicio para suprimir la funcion que rediza en la red y para diminar d
oftware de lamemoria

Al detener d sarvicio Servidor se impide que los usuarios tengan acceso a los recursos
compatidos dd equipo. S detiene d savicdo Savidor cuando los usuaios estan
teniendo acceso a los recursos, Windows NT mostrar)a un mensge de advertencia
pidiendo confirmecion antes de cancdar las conexiones. Una respuesta dfirmaiva
cancdara todas las conexiones con € equipo.
Antes de detener @ sarvicio Sarvidor, puede hacer 1o Sguiente:

Efectuar unapausaen € servicio (parano permitir nuevas conexiones).

Enviar un mensge advirtiendo a los usuarios de que deben desconectarse de
los recursos ddl servidor.

Net stop también puede detener sarvicios de red no suministrados con Windows NT.
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Net Time

Sncroniza d reoj dd equipo con € de otro equipo o dominio. S e utiliza Sn la opcion
/set, muestrala hora de otro equipo o dominio.

net time [\\nombre_equipo | /domain[:nombre]] [/set]

Parametros

\\nombre_equipo

Es d nombre dd sarvidor que desee comprobar 0 con d que desee dncronizar las
estaciones de trabgo.

/domain[:nombre]

Es d dominio con € que dessasincronizar lahora
/set

Sincronizad reloj dd equipo con @ de equipo o dominio especificado.
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Net Use

Conecta 0 desconecta un equipo de un recurso compartido 0 muestra informacion acerca
de las conexiones ddl equipo. También controla las conexiones de red persigtentes.

net use [nombre_dispositivo] [\\nombre_equipo\recurso_compartido
[\volumen]] [contrasefia | *]] [/user:[nombre_dominio\]Jnombre_usuario]
[[/delete] | [/persistent:{yes | no}]]

net use nombre_dispositivo [/home[contrasefia | *]] [/delete:{yes |

no}]

net use [/persistent:{yes | no}]

Parametros

ninguno

Escriba net use sin parametros para obtener unalista de las conexiones de red.
nombre_dispositivo

Adgna un nombre para la conexion d recurso o especifica d dispodtivo que = va a
desconectar. Hay dos tipos de nombres de dispositivos unidades de disco (D a Z) e
impresoras (LPT1 a LPT3). Escriba un asterisco en lugar de un nombre especifico de
dispositivo paraasgnar d sguiente nombre de digpogtivo disponible.
\\nombre_equipo\recurso_compartido

Es d nombre dd savidor y dd recurso compatido. S @ nombre de equipo contiene

caracteres en blanco, escriba la barra invertida doble (\\) y € nombre entre comillas ("
"). El nombre de equipo puede tener entre 1 y 15 caracteres.

\volumen

Especifica un volumen NetWare dd servidor. Para poder conectarse con servidores
NetWare debe tener inddlado y estar gecutando @ Servicio de cliente para NetWare
(Windows NT Workdation) o d Sevido de pueta de enlace 0 gaeway para NetWare
(Windows NT Server).

contrasefa

Es la contrasefia necesaria para tener acceso d recurso compartido.

*

Pide por la contrasefia Los caracteres no se muedtran en pantala a medida que los
escribe.

luser

Especifica un nombre de usuario difererte con @ que se redizala conexion.

nombre_dominio

Especifica otro dominio. Por gemplo, net use d:
\\servidor\recurso_compartido /user:admim\mario conecta d usuaio maio de
la misma forma que 9 la conexion s redizara desdle d dominio adminidrador. S s
omite e dominio, se usaraaquél en & que tengalugar la conexion actud.

nombre_usuario

Especificad nombre de usuario con d que seiniciardla sesion.

/home

Conecta un usuario con su directorio particular.
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/delete

Cancda la conexion de red especificada S @ usuario especifica la conexion mediante
un asterisco se cancelaran todas las conexiones de red.

Ipersistent

Controla € uso de conexiones de red persgentes. El vador predeterminado es la Ultima
configuracion utilizada. Las conexiones Sin digpositivos no son persgentes.

yes

Guarda todas las conexiones td como se redizaron y las redaura en @ gguiente inicio
de sesion.

no

No guarda la conexion en curso ni las dguientes. Las exigentes se restauraran en €
dguiente inicio de seSOn. Use d modificador /deete para diminar  conexiones
perdstentes.

Ejemplos
Paa adgnar d nombre de dispodtivo de unided de disco E: d directorio compartido
CARTAS dd servidor \FINANCIERO, escriba:

net use e: \\Financiero\cartas

Para asgnar € nombre de dispostivo de unidad de disco M: d directorio MARIA
dentro dd volumen CARTAS dd sarvidor NetWare FINANCIERO, escriba

net use m: \\Financiero\cartas\maria

Paa asgnar & nombre de dispostivo LPT1 a la cola de la impresora compartida
LASER? dedl savidor \CONTABILIDAD, escriba:

net use Iptl: \\contabilidad\laser2
Para desconectarse de la cola de impresora LPT1, escriba

net use Iptl: /delete

Para adgnar d nombre de disposdtivo de unidad de disco H: d directorio particular de
usuario mario, ecriba:

net use h: \\contabilidad\usuarios /home /user:mario

Para asgnar d nombre de dispostivo de unided de disco F: d directorio compartido
NOTAS dd savidor WINANCIERO, que requiere la contrasefia hctarcs, sn que la
conexion sea persstente, escriba:

net use f: \\financiero\notas hctarcs /persistent:no

Para desconectarse dd directorio \FINANCIERO\WNOTAS, escriba:

net use f: \\financiero\notas /delete

Para conectarse a un recurso compartido del servidor FINANCIERO2, escriba:

net use k: ""\\financiero 2'"\circulares

S d nombre dd sarvidor induye un egpacio en blanco, escribdo entre comillas de lo
contrario, Windows NT mostrara un mensgje de error.

Para redtaurar las conexiones actudes cada vez que se inicie una sesion,
independientemente de cambios futuros, escriba:
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net use /persistent:yes

Notas

Utilice d comando net use para efectuar la conexion o desconexion de un recurso de
la red y para ver sus conexiones actudes con dichos recursos. Es imposble
desconectarse de un directorio compartido S se utiliza como unidad actud 0 S edd en
USD por un proceso activo.
Hay varias formas de obtener informacion acerca de una conexion:
Escriba net use nombre dispositivo para obtener informacion acerca de
una conexion especifica

Escribanet use para obtener unalista de todas las conexiones del equipo.

Conexiones sin dispositivos
Las conexiones Sin dispogitivos no son persstentes.

Conexién con servidores NetWare

Una vez que € software Servicio de cliente para NetWare o Servicio de puerta de
enlace 0 gateway para NetWare eda inddado y en gecucion, podra conectarse a un
servidor NetWare en una red Novdl. Utilice la misma sintaxis que a conectarse a un
savidor de red de Windows excepto que debe incuir d volumen con € que dessa
conectarse.
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Net User

Agrega o modifica cuentas de usuario o0 muestrainformacion acercade las.
net user [nombre_usuario [contrasefia | *] [opciones]] [/domain]
net user nombre_usuario {contrasefia | *} /add [opciones] [/domain]

net user nombre_usuario [/delete] [/domain]
Paréametros

ninguno

Escribanet user Sn pardmetros para ver unalista de las cuentas de usuario del equipo.
nombre_usuario

Es d nombre de la cuenta de usuario que se desea agregar, diminar, modificar o ver. El
nombre de la cuenta de usuario puede tener hasta 20 caracteres.

contrasefia

Asgna o0 cambia una contrasefia para la cuenta de usuario. Una contrasefia debe tener la

longitud minima establecida con la opdon /minpwlen dd comando net accounts Yy
puede tener un méximo de 14 caracteres.

Pide la contrasefia. Los caracteres no se muestran en pantdla amedida que los escribe.

/domain

Redlizala operacion en @ controlador principd del dominio principal del eguipo.

Ede parametro se agplica Unicamente a equipos con Windows NT Workgation que son
miembros de un dominio de Windows NT Sever. De forma predeterminada, los
equipos con Windows NT Sever redizan las operaciones en € controlador principd de
dominio.

NOTA: Eda accion = lleva a cabo en d controlador principa dd dominio principa de
equipo. Puede que no seinicie lasesion en d dominio.

/add

Agrega una cuenta de usuario ala base de datos de cuentas de usuario.

/delete

Quita una cuenta de usuario de la base de datos de cuentas de usuario.
Opciones

/active:{no | yes}

Dexxtiva 0 activa la cuenta de usuaio. S no eda activa, d usuaio no puede tener
accesD alos recursos dd equipo. El vaor predeterminado es yes (activa).

/comment:"texto"

Proporciona un comentario descriptivo acerca de la cuenta de usuario. Puede tener hasta
48 caracteres. Escriba d texto entre comillas.

/countrycode:nnn

Usa los codigos de pais dd sstema operativo para inddar los archivos de ayuda y
mensges de eror en d idioma especificado. Un vaor O dgnifica d codigo de pais
predeterminado.
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/expires:{fecha| never}

B pardmetro fecha establece una fecha de caducidad de la cuenta de usuario, mientras
gue never determina una duracion ilimiteda de dicha cuenta. Las fechas de caducidad
pueden dae en d formao mm/ddaa, ddmm/aa o mmddaa dependiendo de
/countrycode. Observe gue la cuenta caduca a comienzo de la fecha epecificada Los
meses pueden indicarse con un nUmero, con todas sus letras o abreviados con tres letras.
Los afios pueden congtar de dos o cuatro digitos. Utilice comas o barras diagondes para
separar las partes de la fecha (no espacios en blanco). S se omite ag, se asume d afio de
la sguiente fecha (de acuerdo con la fecha y hora de su equipo). Por gemplo, las
Sguientes entradas de fecha son equivdlentes S se introducen entre 10 de enero de
1994y d 8 de enero de 1995.

jan,9 79/95 ,9,1995 /9

ffullname:"nombre"

Agrega un determinedo nombre d usuario en lugar de su nombre de usuario normd.
Escriba dicho nombre entre comiillas.

/homedir:ruta_acceso

Egablece la ruta de acceso dd directorio particdar del usuario. Dicha ruta debe ser una
yaexigente,

/homedirreq:{yes | no}

Establece s es necesario un directorio particular.

Ipasswordchg:{yes | no}

Especifica 9 los usuarios pueden cambiar su contrasefia El vaor predeterminado es
yes.

/passwordreq:{yes | no}

Especifica 9 una cuenta de usuario debe tener una contrasefia El vaor predeterminado
esyes.

Iprofilepath[:ruta_acceso]

Egtablece una ruta de acceso para d pefil de inicio de sesén dd usuario. Dicha ruta
llevaaun perfil deregigro.

/scriptpath:ruta_acceso

Edtablece una ruta de acceso d archivo de comandos de inicio de seson de usuario.

Ruta_acceso no puede  sor una ruta  absoluta; es rddiva a
Y%raiz_sistema®%\SYSTEM32\REPL\IMPORT\SCRIPTS.

ftimes:{horas | all}

Especifica las horas en las que se permite d usuario d uso dd equipo. El vaor horas s
expresa como dia

[-dig)[,dig[-dia]] ,hord-hora][,hord-hord]], limiteado a incrementos de una hora Los
dias = pueden ddetrear o dreviar (L,M,Mi,JV,SD). Las horas se pueden escribir en
famato de 12 6 24 horas. Para @ formato de 12 horas, use AM, PM, o AM., PM. H
vaor all ggnifica que un usuario puede iniciar una seSOn en cudquier momento. Un
vador nulo (en blanco) sgnifica que un usuario nunca puede iniciar la sesién. Separe €
dia y la hora mediante comas, y las unidades de dia y hora con punto y coma (por
gemplo, L, 4AM-5PM;M,1AM-3PM). No use espacios en la especificacion de /times.
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/usercomment:"texto"

Permite que un adminidrador agregue 0 cambie d "Comentario de usuaio' de la
cuenta. Escriba d texto entre comillas.

/workstations:{nombre_equipo [,...] | *}

Liga de hada ocho edaciones de trabgo desde las que un usuaio puede iniciar una
ses6n en la red. Separe los nombres de las estaciones con una coma. S /workstation
no es una lista 0 éta es iguad a un *, d usuario puede iniciar una sesion desde cudquier

€quipo.

Ejemplos

Paramostrar unalista de todas | as cuentas de usuario del equipo locd, escriba
net user

Para ver informacidn acerca de la cuenta juanh, escriba

net user juanh

Para agregar una cuenta de usuario para Enrique Pérez, con derechos de inicio de sesdn
desde las 8 A.M. a5 PM. de lunes a viernes (Sn espacios en las especificaciones de las
horas), una contrasefia obligatoriay € nombre completo dd usuario, escriba:

net user enriquep enriquep /add /passwordreq:yes /times: lunes-
viernes,8am-5pm/ful Iname:""Enrique Pérez"

El nombre de usuario (enriquep) se escribe la segunda vez como contrasefia

Para establecer la hora de inicio de sesién de juansp (8 AM. a 5 PM.) usando la
notacién de 24 horas, escriba:

net user juansp /time:Lun-Vie,08:00-17:00

Para establecer la hora de inicio de sesion de juansp (8 AM. a 5 PM.) usando la
notacion de 12 horas, escriba:

net user juansp /time:Lun-Vie,8am-5pm

Para especificar las horas de inicio de ses6n de 4 AM. a5 PM. los Lunes, 1 PM. a3
P.M. losMartes, y 8 A.M. a5 P.M. de Miércoles a Viernes paramariad, escriba:

net user mariasl /time:Lun,4am-5pm;Mar,1pm-3pm;Mie-Vie,8:00-17:00

Paa  edtablecer  /homedirreq en yes paa eviquep y  adgnale
\\SERVIDOR\USUARIOS\ENRIQUEP como directorio particular, escriba:

net user enriquep /homedirreq:yes
/homedir \\SERVIDOR\USUARIOS\ENRIQUEP

Notas

Este comando puede escribirse también como net users.

Use @ comando net user para cear y controlar las cuentas de usuarios de un dominio.
La informacion sobre dichas cuentas se dmacena en la base de datos de cuentas de
usLio.

Cuando estriba @ comando net user en un equipo que gecute Windows NT Server, los
cambios en la base de datos de cuentas se produciran automéaticamente en @ controlador
principd de dominio y luego se duplicadn en los controledores de reserva Eto es
vdido Unicamente paralos dominios de Windows NT Server.
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Net View

Muedra una liga de dominios, una liga de equipos o los recursos compartidos en €
equipo especificado.
net view [\\nombre_equipo | /Zdomain[:nombre_dominio]]

net view /network:nw [\\nombre_equipo]

Parametros

ninguno

Escribanet view Sn pardmetros paramodrar lalista de los equipos dd dominio actud.
nombre_equipo

Especificad equipo cuyos recursos compartidos desea ver.

/domain[:nombre_dominio]

Espedifica d dominio dd que £ dessan ve los equipos digponibles S s omite
nombre_dominio, S& mostraran todos los dominios de lared.
/network:nw

Muedra todos los servidores disponibles de una red NetWae S s especifica un
nombre de eguipo, s¢ modraran los recursos disponibles en dicho equipo de la red
NetWare. Mediante esta opcion también pueden especificarse otras redes que se hayan
agregadb ad sstema.

Ejemplos

Paraver unalista de los recursos compartidos por € equipo WPRODUCTOS, escriba
net view \\productos

Paraver los recursos disponibles en @ servidor NetWare \MARKETING, escriba
net view /network:nw \\marketing

Paraver unaliga de los equipos dd dominio o grupo de trabgo Ventas, excriba

net view /domain:ventas

Notas

Used comando net view paramostrar unalista de equipos smilar alasiguiente:

Nombre de servidor Comentario

\\PRODUCCION Sarvidor de archivos de Produccion
\\PRINT1 Sda de impresoras, primer piso

\\PRINT2 Sdade impresoras, segundo piso
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La ingddacion se rediza desde el icono "Red” en d pand de control, accediendo a la

olgpa"Sarvidios'.
Red

Identificacion  Serviciog | F'ru:utu:u:u:ulu:usl .&daptadnresl Enlacesl

Servicioz de red:

onfiguracion de RPC
E ztacion de trabajo
Examinador de equipos
Irterfaz NetBIOS
Servidor

Aagregar... FPropiedades. .. Stializan

L\\ls Cluitar
— Descripcion:

El servicio de lamada a procedimiento remoto permite a los programas
RPLC ejecutar procedimientos en varioz equipoz. Inclupe el 'Endpoint
t apper' w atros servicioz RPC.

Aceptar I

Cancelar

Pusando € boton "Agrega” nos sddra la liga de sarvicios disponibles degimos

"Sarvicio de acceso remoto” y pulsamos "Aceptar”.
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Seleccionar Servicio de red K E |

Haga clic en el Servicio de red que dezea instalar y dezpués en
“toeptar. Sitiene un dizco de instalacion para este componente,

hanga clic en "Utilizar dizco',

Servicio de red;

Irterfaz MetBlOS
Microzoft Internet Information Server 2.0
a Se o de ac ) rernoto
Servicio de Inicio remoto

Servicio de puerta de enlace o gateway para Metware
[ ¢ i imim A CRIBAD

=
_I
=
Utilizar digco. . |
BAceptar I Cancelar |

S alin no hemos ingtdado ninglin mdédem nos gparecera d sguiente cuadro de didogo.

Instalacion de Acceso remoto B

Mo hay dispositivos de BAS competentes que aareqar. ;Desea que la instalacion de BAS
invogue un inztalador de modem para hacer pozible que pueda aareqar un madem?

Pulsamos"'S" paraingdar € modem.

Instalar nuevo modem

Windows MT intentara detectar el modem. Antes de
continuar 2e recomisnda:

1. 5Si el madem esta conectado a su PC,
azegurese de que esté encendido.

2. Cierre los programas que puedan estar
utilizando el madenm.

Haga clic en "Siguiente’ para continuar.

[ Mo detectar el madem, Lo seleccionaré de una listal

4 filras | Siguiente » I Cancelar

S queremos que intente detectar automaticamente @ modem pulsamos "Sguiente’, 9
modem edta dentro de la lista que detecta NT y sabemos € puerto COM donde eta
ubicado, marcamos @ cuadro "No detectar € médem..." y pulsaremos "Siguiente”.
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S hemos degido la deteccion automética NT examinard los puertos para averiguar S
exige dgun modem, en @ caso de no encontrar ninguno, nos lo indica y pasaremos a la
introduccion manud de datos pulsando "Siguiente”.

Instalar nuevo modem

Fabricantes:

[Tipos de madem Yoiceyie

Aceey
Boer

Mllbreen

il

Modelos

Haga clic en el fabricante y modelo de madem. Si el modem no aparece en la
lista, o g tiene un dizco de instalacidn, haga clic en “Utilizar disco®.

Madem estandard 300 bps
Madem estandard 1200 bpz
Madem estandard 2400 bpz
Madem estandard 3600 bpz

hdFAdam actindard 1AANN hae
al

Cable de zene de acceso telef. aredes entre 2 F'[j

 of”

Itilizar dizco . |

< Alras | Siguiente » I

Cancelar |

Nos sadra d menU anterior con todos los modem que tiene NT, lo sdleccionaremos o0 en

e casn de que no exida le tendremos que decir que vamos a "Utilizar disco”,

S d disco

gue acompaia a nuestro médem no trae controladores para NT (cosa bastante comin) |o
mejor sera seeccionar uno de los modem esténdar 0 dguno que aparezca en la lista que
Sgpamos que sea compdtible con @ nuestro (¢has dado un vigtazo alos manuaes?).

S nuestro modem estaen laligta, 1o seleccionamos, y pulsamos "Siguiente'’.

Instalar nuevo madem

Ha zeleccionado el siguiente modem:

IMufu:Iem estandard 14400 bps

£En gué puertoz dezea instalarlo’?
" Todos los puertos

¥ Puertos seleccionados

< Alras | Siguiente » I

Cancelar

sdeccionamos d puerto y pulsamos "Siguiente’.

Pagina 83



http:/Amwv.cybercursosnet

Informacion de la ubicacion

Facilite informacion de la ubicacion actual para que laz
llaradas =& marquen carectamente.

fEn qué paiz e encuentra ahora?

£En qué codign de Area [0 ciudad] se encuentra ?

o

Simarca un numero para acceder a una linea exterior
icual es?

-

El zigtema telefonico de esta ubicacion usa marcado por:
& Tonos  |mpulsos

% Gifras | Siguiente » I [Fanme]ar |

Ede cuadro nos pide dgunos datos sobre nuestra linea tdefonica S no dependemos de
una centrdita dgamos en blanco la cadlla dd ndmero para linea exterior. Una vez
cumplimentado  pulsyremos  "Siguiente’, nos goarece una pantdla de confirmecion, d
todo es correcto pulsamos "Findizar".

Nota: s al introducir los datos advertimos que hemos cometido algun error siempre
podemos volver hacia atrés.

Una vez hecho eto s todo ha ido correctamente NT ya debe reconocer nuestro
dispositivo de mddem, ahora seguiremos configurando @ Servicio de acceso remoto.

Agregar dispositivo RAS Ei |

Dizpositivos competentes de RAS: | Aceplar
COM2 - Médem estandard 14400 bps Cancelar
Ayuda

|mstalar maderm. .

Ingtalar Pad =25,

No muestra los digpostivos que pueden funcionar, en ete cao s0lo nos muedra €
médem que hemos inddado. S tenemos otro degimos "Ingdar mddem" y se repetira
€ proceso anterior, S nNo tenemos mas gque indadar pulsamos "Aceptar”.
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Instalacion de Acceso remoto

Puerta  Dispositivo

Agregar... Lluitar LConfigurar. .. Duplicar |

Sdeccionamos @ modem que vamos a utilizar y pulsamos " Configurar”.

Configurar uzso de puerto |

Puerta: COm2

Dizpositivo:  Madem estandard 14400 bps
Cancelar |
IJzo del puerta Auud |
L]

" 5élo para hacer llamadas

' Sdlo para recibir lamadas
" Hacer v recibir llamadas

En este cuadro de didogo no pregunta en definitiva 9 vamos a inddar d mddem como
dispogitivo de sdida (acceso tdefonico a redes) o como dispostivo de entrada (RAS) o
de entrada y sdida lo cud englobaria las dos cosas, una vez lo tengamos daro picamos
en "Aceptar”. Volveremos d cuadro de ingdacion de acceso remoto, ahora pulsamos
"Red'.
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Configuracion de red E |

— Protocoloz para hacer llamadas:
W MetBELI
o TR Cancelar |
gl Ayyda |

— Configuracion de servidor:

Permitir clientes remotoz: usando:

Canfigurar...

V| MetBELI Configurar. .. |
¥ TCRAP Canfiqurar. . |
¥ 1P |

Configuracion de codificacian:
& Permitir cualguier tipo de autentificacidn, incluso texta simple
™ Exigir autentificacidn cifrada
" Exigir autentificacion cifrada de Microsoft

™| Evigin dates cifrados

[ iActivar enlace moltiple

Aqui se configuran los protocolos que vamos a utilizar, disingue entre la parte diente
(hacer llamadas) y la parte servidora (recibir llamadas).

Los protocolos que vamos a usar par @ cdliente son en este caso TCP/IP para Internet y
NetBEUI o IPX/SPX para otras redes a las cuades nos queramos conectar, incluyendo a
unared de NT.

Paa recibir llamadas s sdeccionara los protocolos que varos ha usar y
configuraremos cada uno dlos. En € caso dd TCP/IP, lo sdeccionaremos y pulsaremos
"Corfigurar”.
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Configuracion de TCP/IP para servidor de Acceso remoto |
Permitir a loz clientes TCPAIP remotoz acceder a:

Aceptar
& Todalared

" Sdlo este equipo Cancelar

dil

Aypuda

Elija Cancelar #i no desea recibir lamadas desde los clientes TCPAAP remotos.

" Utilizar DHCP para asignar direcciones a clientes TCPAP remaotos

& Utilizar el grupo estético de direcoiones:

iz [E 0 0 0 & [0 0 0 0

Intervalos excluidos

Desde: |

Hasta: |

Agregar » | < Cluitar

[~ Pemmitir a clientes remaotos pedir una direccisn IP predeterminada

Lo primero es decirle 9 cuando llaman, d que llama, e le muestra 0lo este equipo o
todos |o equipo que estan d lared.

S utilizamos servidor DHCP lo indicaremos y 9 no tendremos que decirle un rango de
direcciones | P para suminigirar a ordenadores que llaman.

Se puede permitir a un equipo pedir una direccion IP fija 9 no eta ocupada, para dlo
marcaremos en @ cuadrado que se nos indica esta opcion.

Una vez configurado los protocolos entrada tenemos que decir como se va a autentificar
en e caso dd TCP/IP permitir cuaquier autentificacion, incluso texto Smple

En € caso de otros procolos podremos exigir autenticacion cifrada o cifradas especid
de Microsoft con datos cifrados.

Pulsamos"Aceptar”.
Menszaje de instalacion E

@ El Servicio de acceso remota ze ha inztalado cormectamente.

Utilice el Adminiztrador de Acceso remota o el Administrador de usuarios en la carpeta de
Herramientas administrativas para asignar permizos de acesso remoto a los usuarnos.

Y le diremos que queremos reiniciar € equipo para que todos los cambios se redlicen.
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Introduccién a la arquitectura del
sistema

Comprender cdmo funciona Windows NT es fundamental
para programar y recomendable para administrarlo.
Vamos a hacer un recorrido por las profundidades de este
Sstema operativo.

Introduccién

Windows NT presenta una arquitectura de tipo diente-servidor. Los programas de
golicacion son contemplados por € sstema operdtivo como 9 fueran dlientes a los que
hay que sarvir, y paralo cud viene equipado con digtintas entidades servidoras.

Uno de los objetivos fundamentades de disefio fue d tener un niceo tan pequefio como
fuera poshle, en d que estwvieran integrados médulos que dieran respuesta a agquelas
llamadas d Sdema que necesariamente s tuvieran que gecutar en modo privilegiado
(también llamado modo kernd, modo nideo y modo supevisor). El reso de las
llamadas = expulsarian del nlcdleo hecia otras entidades que se gecutarian en modo no
privilegiado (modo usuario), y de esa manera € nucdeo resultaria una base compacta,
robusta y estable. Por eso se dice que Windows NT es un Sstema operativo basado en
micro-kerndl.

Por tanto en un primer acercamiento a la arquitectura distinguimos un nicdeo que se
decuta en modo privilegiado, y se denomina Executive, y unos modulos que
g ecutan en modo no privilegiado, llamados subsistemas pr otegidos.

Los programas de usuario (también llamados programas de aplicacion) interaccionan
con cudquier Sstema operativo (S0. en addante) a través de un juego de llamadas d
gdema propio de dicho dgema En d mundo Windows en gened, las llamedas d
sdema se denominan APl (Application Programming Interfaces, interfaces para la
programacion de gplicaciones). En Windows NT y en Windows 95 s usa una verson
dd AP llamada APl Win32.

Los subsistemas protegidos.

Son una serie de procesos servidores que se gecutan en modo no privilegiado, d igud
que los procesos de usuario, pero que tienen dgunes caracteridticas propias que los
hecen digtintos.

Seinician d arancar d s.0. y exigen dostipos: integrdesy de entorno.

Un subsgema integrd es aquel sarvidor que gecuta una funcidn critica del s.o. (como
por gemplo d que gediona la seguridad). Un subssema de entorno da soporte a
golicaciones procedentes de so. digintos, adapténdolas para su gecucion bgo Windows
NT.

Exigen tres de estetipo:
- Win32, que es d principd, y proporciona la intefaz para gplicaciones
especificamente congtruidas para Windows NT.

POSI X, que soporta aplicaciones UNIX.
02, que dad entorno a gplicaciones procedentes dd s.0. del mismo nombre.
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El subsistema Win32.

Es d més importante, ya que diende no sdlo a las gplicaciones nativas de Windows NT,
sno que paa agudlos programas no Win32, reconoce su tipo y los lanza hecia €
subsstema correspondiente. En @ caso de que la gplicacion sea MS-DOS o Windows de
16 bits (Windows 311 e inferiores), lo que hace es cear un nuevo subssema
protegido. Ad, la gplicacion DOS o Winl6 = gecutaria en € contexto de un proceso
llamedo VDM (Virtud DOS Machine méguina virtud DOS), que no es mas que un
smulador de un ordenador funcionando bgo MSDOS. Las llamadas d AP Winl6
serian correspondidas con las homénimas en APl Win32. Microsoft llama a eto WOW
(Windows On Win32). El subsstema soporta una buena pate dd APl Win32. Ad, s
encarga de todo lo relacionado con la intefaz gréfica con € usuario (GUI), controlando
les entradas dd usuario y <didas de la gplicacion. Por gemplo, un buen nimero de
funcones de las bibliotecas USER32 y GDI32 son aendidas por Win32, ayudandose
dd Executive cuando es necesario. El funcionamiento como servidor de Win32 lo
VEremaos un poco mas addante, en @ gpartado de llamadas a procedimientos locades.

El subsistema POSIX.

La norma POSIX (Portable Operating Sysem Interface for UNIX) fue eaborada por
IEEE para conseguir la portabilidad de las aplicaciones entre distintos entornos UNIX.
La norma s ha implementado no s9lo en muchas versones de UNIX, sno también en
otros so. como Windows NT, VMS ec. Se trada de un conjunto de 23 normas,
identificades como |IEEE 10030 a IEEE 100322, o también POSIX.0 a POSIX.22, de
las cudes d subsgema POSIX soporta la POSIX.1, que define un conjunto de llamadas
d dgema en lenguge C. El subsgema drve las llaredas interaccionando con €
Executive. Se encarga también de definir aspectos especificos dd so. UNIX, como
pueden ser las relaciones jerarquicas entre procesos padres e hijos (las cudes no existen
en d subsgema Win32, por demplo, y que por ocondguente no gparecen
implementadas directamente en & Executive).

El subsistema OS/2.

Igud que d subsgema POSIX proporciona un entorno para gplicaciones UNIX, este
subsistema da soporte a las aplicaciones de so. OS/2. Proporciona la interfaz gréfica y
las llamadas d sstema; las llamadas son sarvidas con ayuda dd Executive.

El subsistema proceso de inicio.

El proceso de inicio (Logon Process) recibe las peticiones de conexion por pate de los
usuarios. En redidad son dos procesos, cada uno encargandose de un tipo diginto de
conexion: € proceso de inicio local, que gediona la conexion de usuaios locdes
directamente a una méguina Windows NT; y d proceso de inicio remoto, & cud
gestionala conexidn de usuarios remotos a procesos servidores de NT.

El subsistema de seguridad.

Ede subsgema interacciona con & proceso de inicdo y d llamado monitor de
referencias de seguridad (de que trataremos en @ Executive), de eta forma s
condruye d moddo de seguridad en Windows NT. El subsdema de seguridad
interacciona con @ proceso de inicio, aendiendo las peticiones de acceso d Sdema
Conda de dos subcomponentes la autoridad de seguridad local y @ administrador
de cuentas.
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El primero es d corazdn dd subsstema de seguridad, en generd gedtiona la palitica de
seguridad locd, asl, se encarga de generar los permisos de acceso, de comprobar que €
usuario que olicita conexion tiene acceso d Sdema, de verificar todos los accesos
sobre los objetos (para lo cud se ayuda dd monitor de referencias a segurided) y de
controlar la politica de auditorias, llevando la cuenta de los mensges de auditoria
generados por € monitor de referencias.

B adminisrador de cuentas mantiene una base de datos con las cuentas de todos los
usuaios (login, daves, identificaciones, etc). Proporciona los servicios de vaidacion
de usuarios requeridos por & subcomponente anterior.

El Executive.

No debemos confundir d Executive con d nldeo de Windows NT, aunque muchas
veces s usan (incorrectamente) como sSndnimos. El Executive congta de una serie de
componentes software, que £ gecutan en modo privilegiado, uno de los cudes es d
nlcleo. Dichos componentes son totamente independientes entre §, y se comunican a
través de interfaces bien definidas. Recordenps que en d disefio se procuré dgar €
nicleo tan pequeiio como fuera podble y, como veremos, la funciondidad dd nlcleo es
minima.

El administrador de objetos (Object Manager).

Se encaga de crear, dedtruir y gedionar todos los objetos dd Executive. Tenemos
infinided de objelos procesos  subprocesos,  ficheros, ssgmentos de memoria
compartida, semédforos, mutex, sucesos, €c. Los subsstemas de entorno (Win32, OS2
y POSX) también tienen sus propios objetos. Por gemplo, un objeto ventana es creado
(con ayuda dd adminidrador de objetos) y gedionado por € subssema Win32. La
razon de no incluir la gestion de ee objeto en d Executive es que una ventana solo es
innata de las aplicaciones Windows, y no de las gplicaciones UNIX o OS2. Por tanto, €
Executive no se encarga de adminigrar los objetos relacionados con @ entorno de cada
S.0. concreto, Sno de los objetos comunes alos tres.

El administrador de procesos (Process Manager).

Se encarga (en colaboracion con @ adminidrador de objetos) de crear, destruir 'y
gestionar los procesos y subprocesos. Una de sus funciones es |a de repartir d tiempo de
CPU entre los didintos subprocesos. Suminidra s9lo las rdaciones més bédcas entre
procesos y subprocesos, dgando € resto de las interrdaciones entre dlos a cada
subsstema protegido concreto. Por gemplo, en d entorno POSIX exige una rdacion
filid entre los procesos que no exite en Win32, de mangra que = condituye una
jerarquia de procesos. Como esto sdlo es especifico de ese subsistema, € administrador
de objetos no se entromete en ese trabgo y |0 dgja en manos del subsistema

El administrador de memoria virtual (Virtual Memory
Manager).

Windows NT y UNIX implementan un direccionamiento lined de 32 hits y memoria
virtud peginada bgo demanda El VMM s encaga de todo lo reacionado con la
politica de gegion de la memoria Determina los conjuntos de trabgo de cada proceso,
mantiene un conjunto de péginas libres, dige paginas victima, sube y bga pagines entre
lamemoriaRAM y d achivo de intercambio en disco, etc.
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La facilidad de llamada a procedimiento local (LPC
Facility).

Ese modulo se encarga de recibir y enviar las llamadas a procedimiento locd entre las
golicaciones diente y los subsistemas servidores.

El administrador de entrada/salida (I/O Manager).

Conda de vaios subcomponentes d administrador dd sistema de ficheros, d
servidor de red @ redirector de red, los controladores de dispositivo ddl sistemay
d administrador de cachés.

Buena pate de su trabgo es la gedidn de la comunicacion entre los didintos
controladores de dispogtivo, para lo cud implementa una interfez bien definida que
permite d traamiento de todos los controladores de una manera homogénea, sSn
preocuparse dd funcionamiento especifico de cada uno. Trabga en conjuncion con
otros componentes del Executive, sobre todo con d VMM. Le proporciona la E/S
sincrona y asincrona, la E/S a archivos asgnados en memoria y las caches de los
ficheros El adminigrador de caches no s limita a gedionar unos cuantos buffers de
tamafio fijo para cada fichero abierto, Sno que es cgpaz de estudiar las estadisticas sobre
la carga dd ssema y variar dindmicamente esos tamafios de acuerdo con la carga El
VMM redizadgo parecido en su trabgo.

El monitor de referencias a seguridad.

Ede componente da soporte en modo privilegiado d subssema de seguridad, con €
gue interacciona. SU MiSON es actuar de adguna manera como SUpervisor de accesos, ya
gue comprueba S un proceso delerminado tiene permisos para acceder a un objeto
determinado, y monitoriza sus acciones sobre dicho objeto. De eta manera es cgpaz de
generar los mensges de auditorias. Soporta las vdidaciones de acceso que rediza d
subsistema de seguridad locdl.

El ntcleo (Kernel).

Stuado en d corazon de Windows NT, se trata de un microkernd que se encarga de las
funciones més bé&icas de todo € gSdema opedaivo: gecucion de Subprocesos,
sincronizacion multiprocesador, mangjo de las interrupciones hardware.

El nivel de abstracciéon de hardware (HAL).

Es una capa de software incluida en € Executive que drve de interfaz entre los digtintos
controladores de dispodtivo v d redo dd gdema opeaivo. Con d HAL, los
dispositivos s presentan d s0. como un conjunto homogéneo con @ cud interacciona a
través de un conjunto de funciones bien definides. Estas funciones son llamadas tanto
desdle € so. como dexde los propios controladores. Permite a los controladores de
digpostivo adgptarse a didintas arquitecturas de E/S dn tener que sr modificados en
gan medida Ademés oculta los dedles hadware que conlleva d multiproceso
smétrico delos niveles superiores dd s.o.

Llamadas a procedimientos locales y remotos.

Windows NT, d tener una arquitectura cliente-sarvidor, implementa  mecanismo de
llamada a procedimiento remoto (RPG como medio de comunicacion entre procesos
clientes y servidores, dtuados ambos en méguines didintas de la misma red. Paa
dientes y sarvidores dentro de la misma maquina, la RPC toma la forma de llamada a
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procedimiento locd (LPC. Vamos a edudiar en detdle ambos mecanigmos pues
condtituyen un aspecto fundamenta del disefio de NT.

Llamada a Procedimiento Remoto (Remote
Procedure Call -RPC).

Se puede decir que @ suefio de los disefiadores de Windows NT es que agun dia se
convierta en un ssema didribuido puro, es decir, que cudquiera de Sus componentes
pueda reddir en méguines didintas, sendo d kend en cada méguina @ coordinador
genad de mensges entre los digintos componentes. En la dltima verson de Windows
NT esto no es alin posble No obstante, d mecanismo de RPC permite a un proceso
cliente acceder a una funcion Stuada en € espacio virtud de direcciones de otro proceso
servidor Stuado en otra méguina de una manera totamente trangparente. Vamos a
explicar d proceso en conjunto.

Supongamos que tenemos un procesn diente gecutandose bgo una méaguina A, y un
proceso sarvidor bgo una maguina B. El diente llama a una funcion f de una biblioteca
determinada. El cddigo de f en su hiblioteca es una versiéon especid dd cddigo red; d
codigo red resde en @ espacio de direcciones del sarvidor. Esa verson especia de la
funcion f que posee € diente se denomina proxy. El codigo proxy o Unico que hace es
recoger los pardmetros de la llameda a f, construye con dlos un mensge, y pasa dicho
mensge d Executive. El Executive andiza € mensge, determina que va destinedo a la
méquina B, y se lo envia a través dd interfaz de transporte. EI Executive de la méaquina
B recibe d mensge, determina a qué servidor va dirigido, y llama a un cddigo especia
de dicho savidor, denominado stub, d cud le pasa d mensge El sub desempagueta d
mensge y llama a la funcién f con los parametros adecuados, ya en € contexto dd
proceso sarvidor. Cuando f retorna, devuelve @ control d codigo stub, que empagueta
todos los parametros de sdida (9 los hay), forma as un mensge y s lo pasa d
Executive. Ahora se repite @ proceso inverso; € Executive de B envia d mensge d
Executive de A, y este reawvia d mensge d proxy. El proxy desempagueta d mensge y
devudve d diente los parametros de retorno de f. Por tanto, para € cliente todo
mecanismo ha gdo transparente. Ha hecho una llamada a f, y ha obtenido unos
resultados;, ni Squiera tiene que saber S d codigo red de f esta en su biblioteca o en una
méquina Stuada tres plantas més abgo, edta es la eeganciade las RPC.

Llamada a procedimiento local (Local Procedure Call
-LPC).

Las LPC s pueden consderar una versién descafeinada de las RPC. Se usan cuando un
procesd necesta los servidos de dgin subssema protegido, tipicamente  Win32.
Vamos aintentar descubrir su funcionamiento.

El proceso diente tiene un espacio virtud de 4 Gb. Los 2 Gb inferiores son para su uso
(excepto 128 Kh). Los 2 Gb superiores son para uso dd ssema Vamos a suponer que
e diente rediza una llamada a la funcion CreatéWindow. Dicha funcion crea un objeto
ventana y devudve un descriptor d mismo. No es gedionada directamente por €
Executive, sno por d subssema Win32 (con dgo de colaboracion por pate de
Executive, por supuesto; por gemplo, paa crer d objeto). El subssema Win32 va
guardando en su propio espacio de direcciones una liga con todos los objetos ventana
gue le van pidiendo los procesos. Por consguiente, los procesos no tienen acceso a la
memoria donde estén los objetos Smplemente obtienen un descriptor para trabgar con
dlos Cuando d cdliente llama a CrestéWindow, e sdta d codigo de esa funcidén que
redde en la hiblioteca USER32.DLL asgnada en d espacio de direcciones dd dliente.
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Por supuesto, ese no es d codigo red, sno € proxy. El proxy empagueta los pardmetros
de la llamada, los coloca en una zona de memoria compartida entre € diente y Win32,
pone d diente a dormir y gecuta una LPC. La fadlidad de llamada a procedimiento
locd dd Executive cgptura esa llamada, y en d subsgema Win32 s crea un
subproceso que va a aender a la peticion de diente. Ese subproceso es entonces
despertado, y comienza a gecutar @ correspondiente codigo de stub. Los codigos de
dub de los subsstemas s encuentran en los 2 Gb superiores (los reservados) de
egpacio virtud de proceso diente. Aunque no he encontrado més documentecion d
respecto, es muy probable que dichos 2 (& sean los mismos que s ven desde d epacio
virtud de Win32. Sea como sea, € caso es que d sub correspondiente desempaqueta
los pardmetros dd &ea de memoria compatida y se los pasa a la funcidn
CresteWindow Stuada en & espacio de Win32. Ese s & @ codigo red de la funcion.
Cuando la funcién retorna, € stub continlia, coloca @ descriptor a la ventana en la
memoria compartida, y devuelve € control de la LPC d Executive. El subproceso dd
Win32 es puesto a dormir. El Executive despieta d subproceso dliente, que estaba
gecutando codigo proxy. El resto de ese cddigo 1o que hace es smplemente tomar €
descriptor y devolverlo como resultado de la funcidn CrestéWindow.
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