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1. 1 NTRCDUCO ON

El system policies es una herramienta dd Windows 95 que permite implementar una
Serie de redtricciones en su entorno tal como permitir lagecucion de solo un grupo de
programeas, desectivar € acceso d Panel de Control, desactivar € acceso d Entorno de
Red, a unidades de disco, etc., todo dlo con € objetivo de proteger d sstemade
modificaciones y mantener un entorno estandar. Las restricciones se pueden definir para
un usuario en particular 0 para un grupo de usuarios seglin convenga.

Laingdacion dd sysem policies requiere que previamente se habilited inicio de
sesion en e dominio de Windows NT 'y los perfiles de usuario personalizados Luego
podemos proseguir con laingaacion del system policies de dos maneras:

manualmente, maguina por maguina, 0 en formaautomatica, en todas las PC's desde
un servidor, cada unatiene sus ventgas y desventgjas. Parad caso de las PC's dd
laboratorio se esta usando una combinacion de ambas tomando [o mejor de cada opcidn.

Bl sysem palicies seingtdaen las computadoras de ta manera que se obligad aumno
aingresar un usuario y una contrasefia predeterminadas segiin € uso que @ dumno
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desee darle ala computadora. Por gemplo, S & adumno desea usar los sarvicios internet
end laboratorio A debe ingresar @ usuario INTA seguido de |la contrasefia USER.
Luego d servidor vdidad usuarioy su contrasefiaen € dominio LABMICROy
empiezalacargadd entorno predeterminado junto con las restricciones de seguridad.
Con entorno nosreferimosa profile o perfil dd usuario, la serie de opcionesy
programeas que gparecen a partir de que presonamaos € boton INICIO, y arestricciones
alas modificaciones que se hacen alos archivos user.daty system.dat, esdecir, los
archivos que definen @ Registro.

En d archivo USER.DAT se guardainformacion concerniente d usuario 'y en  archivo
SYSTEM.DAT se dmacenainformacion con respecto d hardware dd sstema

El SYSTEM POLICIES acttia sobre € registro dd sstema modificando los archivos
USER.DAT y SYSTEM.DAT implementando las restricciones que & administrador
crea conveniente.

Una computadora puede ser usada por digtintos usuariosy € hardware sigue sendo €
mismo. De lamismaforma se puede habilitar un archivo USER.DAT para cada usuario
con diferentes restricciones pero d SY STEM.DAT es Unico en dicha computadora.

Debido aque s2 usard d System Policies con usuarios vaidados por € Servidor s2
puede usar todas |as herramientas de Administracion de usuarios de que dispone d
servidor paraimponer accesos permitidos, sAlo en determinadas horas, alas
computadoras de |os laboratorios a determinados usuarios asi como laimplementacion
de Scripts parad mantenimiento de la PC.

S sedesea unarevision a profundidad de lo que puede hacer € System Policies s2
puede revisar d Resource Kit de Windows 95 en € Capitulo 15.

2. EL EDITOR DE PCLI TI CAS (PQLED T)

El programa POLEDIT.EXE esd editor de paliticas dd System Policies que nos
permitira crear archivos de extensién POL donde se definirdn las rectricciones paraun
usuario en particular 0 para un grupo de usuarios definido en € dominio dd Windows
NT Server. También puede definirse restricciones para una méguina en particular més
no paraun grupo de elas.

Al empezar a editar un nuevo archivo de politicas Sempre apareceran dos iconos.
Default User y Default Computer. Aquellos usuarios que no estén definidos dentro del
archivo de politicas cogerén las caracterigticas del Default User, and ogamente, aquellas
computadoras que no estén definidas dentro del archivo de politicas cogerédn las
caracteristicas dd Default Compuiter.

El programa Poledit también nos permite modificar la configuracion ddl registro de la
computadora. Al abrir € registro encontraremos dos iconos. Loca User y Loca
Computer. Loca User es e usuario que obtenemaos d oprimir Esc cuando sevisudizala
ventana de inicio de seson de Windows95. Andogamente con Loca Compuiter.
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El ingtdador del editor de politicas se encuentraen d CDROM ingdador dd Windows
95, directorio\ Admin\ Apptools\ Poledit. El tamafio de éste directorio es de 170Kb por
lo que es més préctico tenerlo en un diskette para no depender de unalectora de
CDROM.

Redmente no es necesario redlizar € procedimiento de ingtalacion ya que basta gecutar
el programa POLEDIT.EXE que viene en dicho directorio de ingtaacion para ponerlo
en marcha, lo cud es recomendable, pueslaidea es que sdlo los administradores tengan
accesD a ésta poderosa herramienta. Ingtaldndolo copiamos los gjecutables d disco duro
y logramos que gparezca d icono dd Editor en Herramientas dd Sistemadd Menu
Inicio con o que otra persona no autorizada podria tener acceso d Editor.

Paraingdarloir d Panel de Control y en Agregar/Remover Programas escoger la
carpetade Instalacion Windows Luego pulsar € botdn Utilizar disco... eindicar laruta
d directorio deingdacion dd CDROM o diskette.

Findmente dar Aceptar para culminar laingtaacion.

3. PROCEDI M ENTO PARA LA | NSTALAC CN DE PCLI TI CAS DE
SEAQUR DAD EN LG5 LABCRATCR G5 DE M CROCOWPUTAC ON

El procedimiento congta de 5 etapas, la Ultima es para efectos de desingtdacion.
3.1. CREACION DE USUARIOS

3.2. DEFINICION DE LOS ENTORNOS

3.3. CREACION DE SCRIPTS DE USUARIO (LOGON SCRIPTS)

3.4. DEFINICION DE POLITICAS

3.5. INSTALACION DEL SYSTEM POLICE EN UNA MAQUINA

3.6. DESINSTALACION DEL SYSTEM POLICE EN UNA MAQUINA

3.1 CREACION DE USUARIOS

Lo que se desealograr es que d estudiante no se digtraiga con |os servicios Internet
durante las clases asi como evitar ladesconfiguracion del Sstema e ingtdacion de
programas extrafios (variacion dd papd tapiz, resolucidn dd monitor, multimedia,
protocolos, protectores de pantallla, virus, juegos, otros programeas, etc.).

Para cada |aboratorio se han definido 5 usuarios autorizados usando € Administrador de
Usuarios dd Windows NT, por gemplo, parad laboratorio A tenemos.
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INTA - Esd usuario que s0lo usara los servicios de Internet. Contrasefia USR.
USERA - Usuario que sdlo usaralos programes ingdados en la PC, menos los
servicios Internet. Contrasefia USR.

MASTERA - Esd usuario gue tiene acceso atodos los programas de laPC,
incluido los servicios Internet. Este usuiario debera ser solicitado con previa
anticipacion ala clase para proporcionar la contrasefia correspondiente.
CDUSER - Usuario para servicio de lecturade CDROM. Contrasefia de
conocimiento de los administiradores y auxiliares de los |aboratorios

AUXA - Esd usuario de mantenimiento. Tiene acceso d servidor delos
laboratorios paraingdacion de programas asi como a todos los programas
ingaados en la PC. Contrasefia de conocimiento de los administradores y
auxiliares delos laboratorios.

- INTA, USERA s0lo tienen acceso alos programas que gparecen através de los
submenties del botdn Inicio.

- INTA, USERA, MASTERA, y CDUSER no tienen acceso alared locd dd
laboratorio y d Pand de Control

Paralos demés | aboratorios se definen los mismos usuarios cambiando laletra A por la
correspondiente d Iaboratorio.

3.2 DEFINICION DE LOS ENTORNQOS

Debemos crear @ entorno de cada usuario o profile, es decir, los iconos, grupos de
programeas, y papd tapiz, que gparecerdn d ingresar con un usuario determinado. E
profile tiene laforma de un directorio con € nombre dd usuario que asu vez tiene
varios subdirectorios donde cada uno representa a un grupo de programas 0
documentos. El contenido find de cada subdirectorio son atgjos o shortcuts a dichos
programas o documentos. El profile define d perfil dd usuario.

Los profiles serén descargados desde d directorio Entornos ddl servidor Andromedaa
las méquinas de los |aboratorios. El directorio Entornos estd compartido como
Entornos$ para evitar su visudizacion.

Después de crear y compartir d directorio Entornos debemos seguiir [os Sguientes pasos
paralacreacion dd profile de un usuario. Sea nombus € nombre del usuario que hasdo
escogido, entonces.

En d servidor:

1. Compartir a Entornos para que € usuario nombus tenga acceso de
lecturalescritura.

2. Ingresar d Adminigtrador de Usuarios ddl Servidor.

3. Escoger € usuaio nombusd que selevaacrear € entorno 'y oprimir € boton
Profile.
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4. En d espacio denominado Home Directory escoger Connect y estribir U:
\\Andromeda\entornosfnombus

5. Findmente dar OK dos veces para sdir y guardar la configuracion.
6. S se desea configurar d Home Directory de més usuarios regresar a paso 2.
En la computadora del Iaboratorio:

1. EnlaPC moddo habiliter € inicio de se56n en d dominio de Windows NT
(Pand de control-icono Red-Cliente para redes Microsoft-Propiedades) y los
perfiles de usuario persondizados (Pand de contral - fcono contrasefias -
Perfiles de usuario - Los usuarios pueden persondizar sus preferenciasy
configuracion de escritorio). Reiniciar [aPC.

2. Ingresar alaPC con € usuario nombus y configurar € escritorio, pape tapiz,
programas del mend inicio segiin convenga. Por gemplo, € usuario internet sdlo
necestalos programeas parainternet, adicionamente @ explorer y los accesorios
de windows 95. Configurar cada programa segin se requiera.

3. Sir delasesdn paraingresar con € nombre de otro usuario. Es en éste
momento que se trandfiere @ entorno que ha disefiado para nombus heciae
directorio Entornos ddl servidor Andromeda

4. S = desea crear d entorno de otro usuario regresar a paso 8.
5. Unavez creados los entornos o perfiles compartir € directorio Entornos del

servidor como Solo lectura, de ésta manera mantendremos la configuracion
frente avariaciones en d perfil de usuario nombus.

3.3 CREACION DE SCRIPTS DE USUARIO (LOGON SCRIPTYS)

Unavez creados |os entornos o perfiles de cada usuario estos seran descargados en una
méguina en la que se ha sdo activado por primeravez d inicio de ses6n end dominio
del WindowsNT y € uso de perfiles de usuario persondizado. S d usuario rediza
modificaciones en & entorno éstas deberan ser grabadas en @ servidor, sin embargo, a
estar € directorio Entornos como Slo lectura e perfil se mantendra invariante.
Lamentablemente s @ sarvidor encuentra un perfil en lamaquina de fecha mas reciente
o diginto ad que guardano lo reemplazara. Es por dlo que debemaos gecutar un Script
de usuario que dimine d entorno o perfil dmacenado en laPC, de etamanerad
servidor, d no encontrar un perfi en laPC, descargara d perfil que hemos disefiado.

Para habilitar los Logon Scripts:

1. Ir d Adminigtador de Usuarios ddl servidor, escoger, por gemplo, € usuario
USERA y presionar € boton Profile.
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2. En d egpacio llamado Logon Script Name escribir  nombre dd archivo
batch a gecutar, en este caso USER.BAT. Presionar OK dos veces para sdlir.

3. Luego crear € bachero que ha de servir no sblo paraUSERA s paraUSERB,
USERC, ..... El bachero se dmacenaen d directorio POLITICAS compartido
como NETLOGON. (Previamente se configuradicharutaen : Panel de Control
- Server - Boton Replication - Logon Script Path=C: \Paliticas) con € nombre
USER.BAT.

Andogamente se han creado los bacheros AUXI.BAT, MASTER.BAT,
INTERNET.BAT y CDUSER BAT.

3.4. DEFINICION DE POLITICAS

Sguiendo con d gemplo dd Iaboratorio A, definimos ahora las politicas de segurided
para cada usuario dd laboratorio usando @ Police Editor.

Paradlo creamos un nuevo archivo de paliticas con Fle-New File, gpareceran por
defecto d usuario Default User y la computadora Default Computer. Definimaos un
nuevo usuario dentro del Police Editor con Edit-Add User y enseguida hacemos doble
click sobre su icono, apareceran una serie de opciones, mostradas més addlante, que se
activardn acriterio dd administrador. Definidas | as restricciones para cada usuario en
laboratorio A, parad usuario por defecto y parala computadora por defecto, guardamos
e archivo como SAFEA.POL dentro ddl directorio compartido como NETLOGON dd
Windows NT controlador de dominio, que en éste caso es d servidor Andromeda

Cuando e carge d System Policies, en una PC ddl laboratorio A, afectard a aquellos
usuarios que est én definidos en d archivo Safeapol y aqudlos que no estén definidos
(usuarios extrafios) asumiran las restricciones del usuario por defecto (Default User).
Todas las computadoras asumirén |as rectricciones de Default Compuiter.

#1 System Policy Editor - \\Andromeda\netlogon\5 afea. pol

File Edit ¥iew Ophonz Help

0|l zlelalX
4]

ELDefault Cornputer !_3 inta !_3 UgEra
7 cduser 7 Default User T mastera

|7 enries i

Andogamente tenemos SAFEB.POL parad laboratorio B, SAFEC.POL parad
laboratorio C, ... .

RESTRICCIONESAPLICADASA UNA COMPUTADORA
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Las redtricciones que se gplican a una computadora son las Sguientes:

Net wor k
Access Control
User -1 evel Access Control
Aut henti cator Nane:
Aut henti cator Type:
Logon
Logon Banner

Caption: Aviso de |la Unidad de Servicios
I nf or méti cos

Text: Ha sido activado el sistena de politicas
de seguridad. SAlo |os usuarios |NTX y USERX
estan autorizados a usar ésta naqui na. En
anbos casos usar |a contrasefia USR

Require Validation by Network for Wndows Access
Mcrosoft Qient for Net\Ware Networks
Preferred server
Server nane:
Support long fil e nanes
Support long file names on:
Search Mode
Search Mode:
D sabl e Autonatic NetWare Login
Mcrosoft Aient for Wndows Networks
Log on to Wndows NT
Donai n name: LABM CRO
D spl ay domai n | ogon confirmation
D sabl e caching of donain password

Wor kgr oup
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VWr kgr oup nane:
Al ternate Wrkgroup VWrkgroup nane:
File and printer sharing for NetVWare Networks
D sabl e SAP Adverti sing
Passwor ds
H de share passwords with asterisks
D sabl e password caching
Requi re al phanuneri c Wndows password
M ni num Wndows password | ength
Lengt h:
D al -Up Networ ki ng
Dsable dial -in
Sharing
D sable file sharing
D sabl e print sharing
SNWP
Communi ti es
Communi ti es:
Permtted managers
Permtted nanagers:
Traps for 'Public' comunity
Trap configuration:
Internet M B (RFCL156)
Cont act Nane:
Locat i on:
Updat e
Renot e Updat e

Updat e Mode:
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Path for nmanual update:
\'\ Andr onedal\ net | ogon\ saf ex. pol

D spl ay error nessages

Load- bal ance

System
Enabl e User Profiles
Network path for Wndows Setup
Pat h: \ \ Andr oneda\ di sk\ wi n95es
Network path for Wndows Tour
Pat h:

Note: the path nust end in TOR EXE

Run
Itens to run at startup: vshw n32. exe
THD32. EXE
i nternat.exe
Run Once
Itens to run once at startup:
Run Servi ces

Services to run at startup: vshw n32. exe

RESTRICCIONESAPLICADASA UN USUARIO

Las restricciones que aplicanos a un usuari o son | as siguientes
(marcadas en azul las restricciones aplicadas al usuario USERX) :

Control Panel
D spl ay
Restrict D splay Control Panel
D sabl e D splay Control Panel

H de Background page
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H de Screen Saver page
H de Appear ance page
H de Settings page

Net wor k

Restrict Network Control Panel

Di sabl e Network Control Panel
H de ldentification Page

H de Access Control Page

Passwor ds
Restrict Passwords Control Panel
D sabl e Passwords Control Panel
H de Change Passwords page
H de Renote Administration page
H de Wser Profiles page
Printers
Restrict Printer Settings
H de General and Details pages
D sable Deletion of Printers

D sable Addition of Printers

System
Restrict System Control Panel
H de Devi ce Manager page
H de Hardware Profil es Page
Hde File Systembutton

H de Virtual Menory button

Deskt op

Ml | paper
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Wl | paper nane:
Til e wal | paper
Col or schene

Schene nane:

Net wor k

Sharing
D sable file sharing control s

D sable print sharing controls

Shel |
Qust om Fol ders
Qust om Prograns Fol der
Path to get Prograns itens from
Qust om Deskt op | cons
Path to get Desktop icons from
H de Start Menu subfol ders

Check this if you use a custom Prograns Fol der
or cust om Desktop i cons.

Qustom Startup Fol der

Path to get Startup itens from
Qust om Net wor k Nei ghbor hood

Path to get Network Nei ghborhood itens from
Qustom Start Menu

Path to get Start Menu itens from

Restrictions

Rermove ' Run' command
Renove folders from'Settings' on Start Menu
Renove Taskbar from'Settings' on Start Menu

Renove ' Find' command
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System

Hde Drives in'M Conputer'

H de Networ k Nei ghbor hood

No 'Entire Network' in Network Nei ghborhood
No wor kgroup contents in Network Nei ghborhood
Hde all itens on Desktop

b sabl e Shut Down conmand

Don't save settings at exit

Restrictions

D sable Registry editing tools

ly run all oned Wndows appl i cati ons
List of allowed applications:

D sabl e M5- DCS pronpt

D sabl e singl e- mode Ms-DCS appl i cati ons

En List of allowed applications: ingresaremose nombre de los archivos

€ ecutables correspondientes alos programas permitidos. Tener en cuenta que en
programeas para DOS no basta con registrar d nombre dd archivo EXE o COM dd
gecutable Sno que ademés hay que registar d archivo PIF correspondiente.

A continuacion setiene un listado de los archivos g ecutables agrupados por aplicacion:

DOS

1. command.com
2. ms-dospif

COMUNES

explorer.exe
scandskw.exe
defrag.exe
notepad.exe

cadc.exe

mgpant.exe
wordpad.exe
winhdp.exe
. mplayer.exe
10. cdplayer.exe

©Cooo~NOO~WNE
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11. sndrec32.exe
12. sndvol32.exe

MICROSOFT OFFICE 95

winword.exe
powerpnt.exe
excd.exe
MSACCESS.EXE
findfast.exe
fastboot.exe

o hwWNPE

INTERNET

finger.exe
hgopher.exe
Iviewlb.exe
netscape.exe
telnet.exe
winwhoisexe
ws ftp32.exe
iexploreexe

NGO~ WDN P

MCAFEE SCAN ANTIVIRUS
1. vshcfg32.exe
2. can32.exe
3. edik3.exe

TSP

1 tspexe
2. tp.pif

RATS

rats386.exe
ras386.pif

A

EPI

epi.exe
epi.pif

osstran.exe
spsswin.exe
tbook.exe

gosstsni.exe

ORI\ o g A
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MSPROJECT
1. winpro.exe
MATHEMATHICA
1. math.exe
SQL GUPTA (SOLO)

1. gckfind.exe
2. gwinS0.exe
3. dbwservr.exe

FOXPRO

1. foxprow.exe

PASCAL

bp.exe

Borland Pescd .pif
tdx.exe

tax.pif
turbo.exe
Turbo Pascd .pif
bpw.exe
tdw.exe

. tprofw.exe

10. shed.exe

11. wingght.exe
12. wingpctr.exe
13. workshop.exe

CooNoOO~WNE

ECONOMETRIC VIEW

1. eviewsexe

AUTOCAD R13

1. tbook.exe
2. acad.exe

3. dtextrw.exe (solo paralaverson en CD)

MICROSTATION (PARA WINDOWS95Y NT)

1. udaion.exe

WINZIP
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1. winzip32exe
FRONTPAGE

1. tcptest.exe
2. fpexplor.exe
3. fpeditor.exe

PAGEMAKER 6.0

ppd.exe
register.exe
pmG.exe

despp.exe
table?5.exe

SUES NN o

UTILIDADES SOUND BLASTER

ctwave32.exe
tareader.exe
textoleexe
tacontrl.exe
sndole32.exe
tadict.exe
remote32.exe
ctmix32.exe
. cmidi32.exe
10. cted32.exe
11. awecp32.exe

©CoOoNOO~WNEF

CYBERSTTER

1. internat.exe
2. initsysexe

3.5. INSTALACION DEL SYSTEM POLICE EN UNA MAQUINA

Luego de activar & habiliter € inicio de seson en  dominio de Windows NT (Panel de
control-lcono Red-Cliente para redes Microsoft-Propiedades) y los perfiles de usuario
persondizados (Pand de control - fcono contrasefias - Perfiles de usuario - Los usuarios
pueden persondizar sus preferencias'y configuracion de escritorio), debemos configurar
la maquina para que descarge la politica disefiada para € sad6n donde se encuentra. Para
ello debemos gecutar € Editor de Politicas Sn necesdad deingtdarlo en @ disco duro

de laPC de td maneraque @ usuario no tenga acceso a esta herramienta

posteriormente. SAlo debemos copiar los archivos dd directorio
\Admin\Apptools\Poledit dd CDROM ingaador del Windowso5 en un diskette para

poder gecutar € Editor de Politicas (Poledit.exe) desde las disketteras de las
computadoras.
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Debemas seguir entonces |os Siguientes pasos.

1. Preparar laméquina con una configuracion estandar, es decir, con € software
correspondiente d sddn, sin papd tagpiz, resolucidn 800* 600, color 16 bits,
goaienciaestandar de windows 95, sin salvador de pantala, conexion alared
del laboratorio y ainternet, impresora Laser Jet 4P, configuracion regiond
Espafiol-Per, teclado Espafiol (México) -Lainoamericano. El Ultimo punto es
muy importante pues los perfiles de usuario han sido disefiados usando éste tipo
de teclado. Un tedlado digtinto ocasionaré que, la segunda vez que ingresemos d
recuadro de logon, € teclado quede inhabilitado pues surge un conflicto entre
teclado definido locamente en la computadora con € teclado persondizado dd
usuario. Estaes unafala o bug dd Windows 95 que debemos tener en cuenta

2 Habiliter € inicio de seson en € dominio de Windows NT (Panel de control-
Icono Red-Cliente para redes Microsoft-Propiedades)

Propiedades de Cliente para redes Microzoft EE i

General l

—%alidacion para iniciar sesian
IV Iniciar zezidn en el dominio de Windaws NT

Cuando inicie la sezidn, la contrazefia se
verficara en un dominio de Windows MT.

Diaminio de Windaws HT:
LABMICRO

- Dpciones para el inicio de zesidn en red

Wwindows iniciara zezion en la red, pero los
controladores de red no estaran conectados
hasta que loz use.

' |niciar sesion y restaural conexiones de red

Cuando inicie la sezidn en la red, Windows
verficara que cada contralador de red esté listo.

Aceptar I Cancelar

y los perfiles de usuario persondizados (Panel de control - cono contrasefies -
Perfiles de usuario - Los usuarios pueden persondizar sus preferenciasy
configuracion de ecritorio).
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¥ Piropiedades de Contrazefias EHE
Cambiar cantraseﬁasi Administracion remota Perfiles de usuario !

" Todos los usuanios del equipo usan las mismas preferencias
o configuracion de escritorio.

v iLos usuanos pueden personalizar sus preferencias i
iconfiguracion de ezctono. Windows cambia ala
iconfiguracion personal cuando se inicia la sesidn,

— Configuracion del perfil de uzuario

¥ Incluir iconoz de escritorio » contenido del entoma de
red en la confiquracion de wsuario

W Incluir &l mend Inicio v grupos de programas en la
configuracion de usuario

Aceptar I Cancelar |

3. Ejecutamos € programa Poledit desde un diskette. S nos pide una plantilla
escogemos ADMIN.ADM .

4. Ir d menU, escoger Fley luego Open Regidtry.

£ System Policy Editor - Local Registry [E[=] E3

g Local User

| 4

5. Hacer doble click en Local Computer, seguir la ruta Network -Update-Remote
Update. Escoger Update Mode Manual y en Path for manual update escribir la
ruta de red hacia e archivo se seguridad (archivo de extension POL). Por

gemplo, parad caso dd laboratorio B tendriamos:

\\endromeda\netlogon\safeb.pol
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£ Propiedades de Local Computer I

Palicies l

Ei__l Local Computer
=M Metwark
EI@ Access Control
- Logon
E@ Microzoft Client for Mets'are Nebworks
E@ Microzoft Client for Windows Networks
E@ File and printer sharing for Mefs/are Mebwarks
@ Pazswords
-8 Dial-Up Metworking
- @ Sharing
- SNMP
E'I:_'I IJpdate

O B Fcrote Update

553--@ System
Settings for Femote Llpdate
Update Mode: IManuaI [uze specific path) LI ﬂ

Fath for manual update:

]'\'\andrnmeda'\netlngun'\safeb.|:u:||

b= El
Aceptar I Cancelar |

Adiciondmente podemos activar d Load-balance paralograr un baance de
cargaen d sarvidor cuando reciba muchas solicitudes de carga de perfilesy
politicas. Findmente dar Aceptar.

6. Hacer dobledick en Local User. Marcar todas las opciones que aparecen en
laruta SystemRestrictions
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£ Propiedades de Local User I

Palicies l

iﬁ Local User
- @ Control Panel
@ Deskiop
- @ Matwork
- @ Shel
":'-'.ﬂ] System
Etﬂl Restrictions
Dizable Registry editing tools
Only run allowed Windows applications
- [# Disable M5-DOS prompt
-

Dizable zingle-mode MS-005 applications

Aceptar I

Cancelar |

Igualmente en Shell-Restrictions menos en laopcion Disable Shut Down

command.
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£ Propiedades de Local User I

Palicies l

=N Shel -]
@ Custom Folders
= |.:[;_'I Restrictions

Remove 'Bun' cormmand

; Remove folders fram 'Settings’ on Start Menu
Femove Tazkbar from 'Settings’ on Start Menu
Rermove 'Find' command
Hide Dirives in 'ty Computer’
Hide Metwork Meighborhood
Mo ‘Entire Hetwark in Mebwork, Heighbarhood
Mo warkgroup contents in Mebwark, Meighborhiood
Hide all itemz on Desklop

Don't zave settings at exit

Aceptar I Cancelar

En Shell-Custom Folders marcar cadaopcion eir escribiendo alavez en Path to
get Programsitems from: laruta C\WINDOWSPROFILES\VACIO.
Findmente dar Aceptar.
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£ Propiedades de Local User I
Falicies l

iﬁ Local User
[+ Contral Panel
'EI@ Dezkiop
'EI@ Metwork,
=4 Shel
= |.||,=’| Custorn Folders
Custorn Programs Folder
. o[# Custom Desktop lconz
-[w] Hide Start Menu subfalders
Cuztom Startup Folder
Custorn Metwork. Meighborhood
~ [ Custorn Start Menu
E@ Restrictions

]@ System

Settings for Custorn Programs Folder

K&

Fath ko get Programs items from:
IE:\WINDDWSHF‘HDFILESWAEID

Aceptar I Cancelar

En laseccion Desktop dgar en blanco la caslla deWallpaper , marcar Color
scheme y escoger Windows Default en @ recuadro Scheme name:

Pagina 21



http: /mmw.cybercursos.net

£ Propiedades de Local User I

Palicies l

@ Local Usger
El@ Contral Panel
=4 Deskrap

Settings for Color echeme

Scheme name: Windows Default _V_I

Aceptar I Cancelar |

6. Guardar la configuracion con Fle-Savey reiniciar |lacomputadora paraun
usuario diginto.

7. Comprobamaos € funcionamiento del Police. Haciendo ESC debemos obtener
una pantalla slo en verde y una barra de tareas Sin programeas para g ecutar.
Reiniciamos la méguina para un usuario definido en € laboratorio. Ingresamos
con INTX, donde X eslaletrade un laboratorio, y la contrasefia USR. Debemaos
obtener un entor no con los programeas de internet donde no puede g ecutarse otro
programaque los visudizados en labarrade tareas y en @ ecritorio.
Reiniciamos laméguina paraingresar con otro usuario. Debe obsarvarse la
presentacion de un pantala donde indique que sdlo los usuarios INTX y USERX
pueden ingresar d Sstema . Por gemplo, parad laboratorio B observaremos la
sguiente ventana

Awizo de la Unidad de Servicios Informaticos

i' E Ha zido activado el sistema de politicas de sequndad. Salo log usuanos INTE v LISERE

estan autorizados a uzar ésta maquing. En amboz casos uzar la contrasefia USH.

Ingresando con USERX debemos obtener silo acceso a programas de clases, no
exigte acceso ainternet. Se puede probar también con |los demés usuarios.
Findmente s ingresamas con un usuario que no esta definido en @ sdén sdlo
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obtendremos un entorno vacio, Sn papd tgpiz y unabarradetareassin
programeas para gecutar.

3.6. DESINSTALACION DEL SYSTEM POLICE EN UNA MAQUINA

Para una méguina que ha sdo configurada con € System Policies obsarvar que es
diferente abrir @ regisro de la computadora durante la ses6 n de un usuario que aborir @
registro después de hacer Esc alaventanade inicio de sesion. S arimos d registro
durante laseson de un usuario, d que se le han aplicado |as politicas de seguridad,
observaremos un Locd User y un Loca Computer afectados por d Sysem Policey
correspondientes d del usuario con € que se haingresado. Modificaciones hechasen d
Loca User y/o en Locd Computer durante una sesidn de usuario tendrén efecto solo
hasta que terminemas la sesion pues una vez reiniciada seguiremos con laconfiguracion
inicid debido aque las configuraciones dd System Police tienen prioridad y han sido
aplicadas a la maquina, no a un usuario.

El entorno que obtenemos d hacer Esc alaventanadeinicio de seson ese que nos
permitird hacer modificaciones en @ Registro dd Sstema para poder desingtdar €
System Police, sn embargo, en la seccion anterior laméaquina se configurd paraque d
hacer Esc no se obtuviera ningn tipo de acceso alaméquina. Tenemos entonces que
ingresar d Modo Seguro del Windows 95 y desde aqui desactivar € System Police.

Debemos seguir los Sguientes pasos

1. Ingresar d Modo Seguro a Prueba de Fallas dd Windowso5, paradlo
reinidar laPC y enseguida presionar F8.

2. Ejecutar € Poledit y desmarcar todas las opcionesindicadasen lospasos5y 6
de la seccidn anterior. Guardar.

3. Adiciondmente también desactivar las opcionesindicadas en € paso 1,
seccion anterior, correspondiente d inicio de sesion en @ dominio dd Windows
NT y laactivacion de perfiles persondizados.

Esta pagina ha sido daborada por Genghis Rios Kruger usando € editor Html del
Netscape Gold 3.01.

Cudquier conaulta, sugerencia 0 comentario sera bien recibida escribiendo d e-mail:
grios@pucp.edu.pe
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