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T
em

a 2. E
structura de un protocolo

•
C

ontenidos:

–
O

bjetivo del capítulo

–
D

efinición de protocolo. E
jem

plo

–
N

iveles de abstracción

–
Lenguajes de descripción de protocolos

–
E

lem
entos de un protocolo

–
Las diez reglas del diseño de protocolos
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O
bjetivo de la Ingeniería de P

rotocolos

•
E

legir un conjunto de reglas a la vez com
pleto y 

consistente

–
E

specificar todos los aspectos relevantes

–
S

eparar aspectos independientes entre sí

•
E

strategias

–
M

odularidad

–
E

structura
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E
jem

plo: P
rotocolo de transferencia de 

ficheros (W
.C

. Lynch)

•
A

spectos que hay que especificar

–
C

onexión, velocidad binaria y señales

–
C

odificación de los caracteres

–
M

ensajes de control (start, suspend, resum
e, 

conclude,...)
–

C
ontrol de errores

d
p

B
A
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D
efinición de P

rotocolo

–
C

onjunto de reglas, form
atos y procedim

ientos 
acordados entre los dos extrem

os de la transm
isión 

(A
 y B

) para que am
bos se puedan com

unicar.

–
F

orm
aliza la interacción entre A

 y B
 norm

alizando el 
uso del canal de com

unicación

•
Inicialización y term

inación del intercam
bio de 

datos

•
S

incronización de transm
isor y receptor

•
D

etección y corrección de los errores de 
transm

isión

•
F

orm
atos y codificación de los datos
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D
escripción en varios niveles de 

abstracción

•
S

eñales eléctricas

•
B

its

•
S

ím
bolos o caracteres

•
C

am
pos de los m

ensajes

•
P

aquetes o tram
as
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Lenguajes para la descripción de 
protocolos

•
Lenguaje natural

–
T

odavía bastante com
ún

–
P

roblem
as de interpretación

–
D

ificultad para generar descripciones rigurosas

–
E

s necesario definir exactam
ente el significado de 

algunos térm
inos (m

ust, m
ay, etc. )
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Lenguajes para la descripción de 
protocolos (II)

•
Lenguajes sem

iform
ales

–
P

seudocódigo

–
D

iagram
as de transiciones, diagram

as de flujo

–
N

o se elim
inan del todo los problem

as de 
interpretación.
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Lenguajes para la descripción de 
protocolos (III)

•
Lenguajes form

ales

–
LO

T
O

S
, E

S
T

E
LLE

, S
D

L, Z
, ...

–
F

uerte base m
atem

ática, soporte para verificación, 
validación, etc.

–
P

roblem
a: disponibilidad de herram

ientas, paso de la 
especificación a la im

plem
entación final.
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E
lem

entos de un protocolo

•
P

ara que el protocolo sea com
pleto, debe definir:

–
E

l servicio
proporcionado

–
Las suposiciones

sobre el entorno
donde se ejecuta 

el protocolo

–
E

l vocabulario
de los m

ensajes usados para la 
im

plem
entación del protocolo

–
Los form

atos
de los m

ensajes del vocabulario 
(codificación)

–
Las reglas

que garantizan la consistencia de los 
intercam

bios de m
ensajes.
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E
lem

entos de un protocolo (II)

•
D

efinir un protocolo =

–
D

efinir y validar un conjunto de reglas

–
D

efinir y validar un lenguaje com
pleto y no 

am
biguoS

ervicio
S

em
ántica

V
ocabulario

V
ocabulario

C
odificación

S
intaxis

R
eglas

G
ram

ática
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E
jem

plo: P
rotocolo de transferencia de 

ficheros

•
S

ervicio:

–
T

ransm
isión full-dúplex

de ficheros de texto com
o 

secuencias de caracteres a través de una línea 
telefónica, con protección ante errores. A

 y B
 

pueden enviar reconocim
ientos positivos y 

negativos (A
C

K
 y N

A
C

K
). Los m

ensajes tienen 
dos partes: 

•
contenido, en el canal directo

•
control, sobre el canal de retorno

–
S

e pueden detectar todos los errores de 
transm

isión
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E
jem

plo: P
rotocolo de transferencia de 

ficheros

•
S

uposiciones sobre el entorno:

–
2 usuarios y un canal de transm

isión

•
U

no de los usuarios envía un fichero y espera 
a que la transm

isión term
ine.

•
E

l canal puede distorsionar los m
ensajes 

arbitrariam
ente, pero no pierde, reordena, 

duplica o inserta m
ensajes.

•
A

lgún elem
ento de nivel inferior captura todas 

las m
odificaciones de los m

ensajes y las 
convierte en un nuevo m

ensaje no m
odificado, 

llam
ado error.
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E
jem

plo: P
rotocolo de transferencia de 

ficheros
•

V
ocabulario:

–
V

 =
 {ack, nack, err}

•
ack: contenido  y asentim

iento positivo
•

nack: contenido y asentim
iento negativo

•
err: error

•
F

orm
ato:

enum
control {ack, nack, err};

struct
message

{
enum

control tag;
unsigned

char
data;};

tag
data
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E
jem

plo: P
rotocolo de transferencia de 

ficheros

•
R

eglas

–
D

escripción inform
al:

1. S
i no hubo error en la recepción anterior, el 

próxim
o m

ensaje de retorno incluirá un A
C

K
. S

i 
hubo un error, dicho m

ensaje incluirá un 
N

A
C

K
.

2. S
i la recepción anterior incluía un N

A
C

K
 o 

tenía un error, se retransm
ite el m

ensaje 
anterior. S

i no, se tom
a un nuevo m

ensaje para 
su transm

isión
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E
jem

plo: P
rotocolo de transferencia de 

ficheros

•
R

eglas: descripción sem
iform

al

nack:o
ack:o

ack:o

err:i
ack:i

nack:i

receive

next:o

next:o

start
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E
jem

plo: P
rotocolo de transferencia de 

ficheros

•
F

allos del diseño

–
La transferencia de datos en una dirección sólo puede 
continuar si hay datos en la contraria

•
M

ensajes de relleno

–
F

alta indicar cóm
o se inicia y term

ina la com
unicación

•
E

nvío de un m
ensaje de error falso (problem

as de 
sincronización)

•
La term

inación exige m
ensajes de control adicionales

–
E

l receptor no puede decidir si un dato correcto recibido 
debe ser aceptado

•
E

jem
plo: ¿

qué pasa si se producen dos errores de 
transm

isión en secuencia?
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E
jem

plo: P
rotocolo de transferencia de 

ficheros
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E
l servicio y el entorno

•
La especificación del servicio está directam

ente 
relacionada con las suposiciones realizadas sobre el 
entorno
–

C
onveniencia de orientar el diseño en varios niveles 

de abstracción: el entorno en un nivel determ
inado es 

consecuencia del servicio proporcionado por un nivel 
inferior

–
A

parece el concepto de capa (layer): U
n protocolo de 

una capa im
plem

enta un servicio para las capas 
superiores, utilizando los servicios proporcionados 
por las capas inferiores
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E
l servicio y el entorno (II)

P
1

P
1

P
2

P
2

N
+

1

N
-1

N

interfaz

entidad de capa N

prim
itivas del servicio

protocolo 

de capa N

proveedor del servicio

E
jem

plos:

•A
rquitectura O

S
I-IS

O

•P
rotocolos de Internet
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E
l servicio y el entorno (III)

S
1

S
2

P
2

P
1

T
ransporte

R
ed

E
nlace

Protocolos extrem
o a extrem

o

Protocolos nodo a nodo

N
i

N
1

N
2
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V
ocabulario y form

ato

•
Los form

atos se correspon
den con el nivel m

ás bajo de 
estructura:

–
O

rientados a bit

•
M

arca de principio/final de tram
a

•
R

elleno de bits (bitstuffing)
–

O
rientados a carácter

•
D

atos y caracteres de control

•
R

elleno de caracteres

–
O

rientados a cuenta de caracteres (byte-count)
•

N
o necesitan relleno

•
Incluyen cam

pos con la longitud de la tram
a
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V
ocabulario y form

ato (II)

•
C

on los form
atos anteriores se pueden definir estructuras de 

m
ás alto nivel.

–
La inform

ación de control se colocar en estructuras que 
encapsulan los datos de usuario.

–
Los m

ensajes constan de cabecera, datos de protocolo y 
cola:

•
C

abecera (header): tipo de m
ensaje, direccionam

iento, 
tam

año, núm
ero de secuencia, ...

•
C

o
la (trailer): R

edundancia/checksum
, direccionam

iento, 
...
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D
inám

ica del P
rotocolo (reglas)

•
E

n general, el desarrollo de protocolos es parte de la 
ingeniería de softw

are. P
ero:

–
La dinám

ica del protocolo (reglas) se im
plem

enta 
m

ediante program
as ejecutados concurrentem

ente 
por un conjunto de procesos que interaccionan

•
E

l com
portam

iento de un protocolo depende de la 
ordenación tem

poral de eventos

•
E

l com
portam

iento de un protocolo no siem
pre es 

reproducible

•
N

o existe una m
etodología de diseño que 

garantice, a priori, que las reglas producidas son 
consistentes y com

pletas
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D
inám

ica del P
rotocolo (reglas, II)

•
P

ara asegurarnos de que el diseño de un protocolo es 
correcto necesitam

os herram
ientas de apoyo

–
H

erram
ientas para la especificación del protocolo

•
Lenguajes form

ales, sem
iform

ales, m
áquinas de 

estados, etc.

–
H

erram
ientas para la definición de criterios de 

corrección

–
H

erram
ientas para la com

probación de la 
consistencia de las reglas definidas

–
M

etodologías de diseño adecuadas 
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D
inám

ica del P
rotocolo (reglas, III)

•
Las dos ideas básicas del diseño estructurado de 
protocolos:

–
Sim

plicidad
: U

n buen protocolo se construye con 
unos pocos m

ódulos

•
B

ien diseñados, bien com
prendidos

•
H

acen una pequeña función, y la hacen bien

•
P

erm
ite hacer protocolos sim

ples, robustos y 
eficientes y fáciles de com

probar.

–
M

odularidad
: Las piezas interaccionan de un 

m
odo sim

ple y bien definido. C
ada pieza es a su 

vez un pequeño protocolo
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D
inám

ica del P
rotocolo (reglas, IV

)

•
U

n protocolo debe estar
–

B
ien construido

:
•

N
o está subespecificado

ni sobreespecificado
•

E
stá acotado: no desborda los recursos del sistem

a
•

S
e autoestabiliza

y se autoadapta
•

y debe ser
–

R
obusto
•

P
reparado para todas las acciones y secuencias de 

acciones posibles (no solo las probables), en cualquier 
condición.

•
Los requisitos sobre el entorno deben ser los m

ínim
os

–
C

onsistente y com
pleto

:
•

Libre de bloqueos, ciclos im
productivos y term

inaciones 
anorm

ales
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R
ecapitulación

•
Las 10 reglas del diseño
1. A

segúrate de que el protocolo está bien definido

2. D
efine el servicio antes de decidir las estructuras para 

im
plem

entarlo (el qué antes que el cóm
o)

3. D
iseña la funcionalidad externa antes de la interna

4. M
antén el diseño sim

ple

5. N
o conectes lo que es independiente. S

epara los aspectos 
ortogonales

6. M
antén el diseño abierto. R

esuelve una clase de problem
as, 

no problem
as particulares

7. A
ntes de im

plem
entar, verifica un prototipo
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R
ecapitulación (II)

•
Las 10 reglas del diseño (continuación)

8. Im
plem

enta el diseño, m
ide sus prestaciones, y si es 

necesario, optim
ízalo.

9. C
om

prueba que la im
plem

entación final optim
izada es 

equivalente al prototipo que verificaste en el punto 7

10. N
unca violes las reglas 1 a 7

La regla m
enos cum

plida es la regla 10


